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1. Wprowadzenie

1. Przedmiotem zamówienia jest usługa wdrożenia systemu elektronicznego obiegu dokumentów (EOD) z obsługą infrastruktury klucza publicznego (PKI). Jeżeli oferowany system EOD nie posiada funkcjonalności PKI opisanych w p.1.2 Zamawiający dopuszcza możliwość dostarczenia dodatkowego systemu do obsługi infrastruktury klucza publicznego działającego zgodnie z wymaganiami Zamawiającego. W celu realizacji zamówienia Wykonawca zapewni: 

1) licencje na oprogramowanie 

2) licencje na oprogramowanie bazodanowe 

3) przygotowanie pracowników Zamawiającego do wykorzystywania systemu 

4) przygotowanie administratorów Zamawiającego do: 

a) zarządzania systemem

b) zarządzania wykorzystywanymi przez system bazami danych

c) tworzenia dodatkowych funkcji w systemie ERP 

5) usługi wdrożeniowe 

2. Zamawiający wymaga aby Wykonawca na etapie wdrożenia wykonał wszystkie prace opisane w niniejszym załączniku (chyba, że jawnie zostały oznaczone jako dodatkowe, a Wykonawca nie zobowiązał się ich dostarczyć), jak również inne niezbędne prace wynikające z przeprowadzonej przed wdrożeniem, analizy wstępnej i harmonogramu wdrożenia.

3. Zakres systemu elektronicznego obiegu dokumentów będzie obejmował następujące obszary:

1) Obieg korespondencji

2) Umowy

3) Zamówienia i zakupy

4) Obieg faktur kosztowych

5) Obsługa ePuap

6) Infrastruktura Klucza Publicznego

4. Wszystkie moduły zamawianego oprogramowania muszą tworzyć system zintegrowany, tzn. zapewnić jednokrotne wprowadzanie danych, dostęp do niezbędnych dla danej funkcjonalności danych bez konieczności ich replikowania, kopiowania czy też ponownego wprowadzania, a także natychmiastową widoczność wprowadzonych zmian w danych we wszystkich miejscach, w których dane są wykorzystywane.

5. Przedmiot zamówienia obejmuje:

1) Dostawę, instalację i uruchomienie oprogramowania bazodanowego oraz wszelkiego innego oprogramowania niezbędnego do prawidłowego działania dostarczonego rozwiązania. Zamawiający udostępni Wykonawcy infrastrukturę informatyczną w postaci rozwiązania sprzętowego i wirtualizującego zgodnie z opisem z punktu 1.1. Zamawiający nie posiada żadnego oprogramowania w tym systemowego i bazodanowego, które zostanie wykorzystane do realizacji niniejszego zamówienia z wyłączeniem systemów operacyjnych stacji roboczych. 

2) Wykonanie analizy mającej na celu uzyskanie wiedzy niezbędnej do pełnego wdrożenia systemu zgodnie z potrzebami i oczekiwaniami zamawiającego oraz określenie szczegółowej koncepcji wdrożenia systemu. 

3) Opracowanie szczegółowego harmonogramu prac związanych z realizacją umowy z podziałem na etapy, które będą stanowiły również etapy rozliczeń z Zamawiającym fakturami częściowymi.

4) Opracowanie, dostawę i instalację modułów systemu zgodnie z harmonogramem i wynikami analizy wstępnej. 

5) Zaimplementowanie w oferowanym systemie zestawień i wydruków wg wzorów przekazanych przez zamawiającego. 

6) Integrację systemu ze wskazanymi systemami informatycznymi i programami komputerowymi, których funkcje nie zostaną zastąpione przez system w tym: 

a) SIMPLE.ERP ver. 6.00c

b) OptiCamp Perso firmy Opteam 

c) Serwer LDAP Uniwersytetu Medycznego we Wrocławiu

d) elektroniczna skrzynka podawcza ePuap

Integracja systemu ze wskazanymi systemami informatycznymi będzie odbywać za pomocą WEBSERVICE. 

7) Migrację i konwersję danych z eksploatowanych aktualnie przez Zamawiającego systemów informatycznych i programów komputerowych do systemu. Migracja będzie dotyczyć danych aktualnie gromadzonych i przetwarzanych w systemach komputerowych Zamawiającego przez systemy informatyczne i programy komputerowe, których funkcje realizować będą moduły wdrażanego systemu. Zakres migracji zostanie uzgodniony podczas analizy wstępnej.

Migracja danych będzie korzystała z pliku płaskiego lub pliku w formacie EXCEL.

8) Opracowanie dokumentacji powdrożeniowej i pełnej dokumentacji dotyczącej wdrożenia systemu. 

9) Przeszkolenie użytkowników i administratorów systemu do poprawnej i efektywnej pracy w nowym systemie, a administratorów dodatkowo do skutecznego zarządzania systemem. 

10) Udzielenie licencji na korzystanie z całego systemu (licencja bezterminowa), oprogramowania bazodanowego oraz wszelkiego innego oprogramowania niezbędnego do prawidłowego działania zintegrowanego systemu. 

11) Świadczenie usług serwisu gwarancyjnego i pogwarancyjnego na wdrożony system i inne oprogramowanie niezbędne do prawidłowego działania systemu. 

6. Wykonawca uwzględni przy realizacji zamówienia wykorzystanie istniejącej infrastruktury rozpoznanej podczas analizy wstępnej.

7. Oferowany system informatyczny Wykonawca przedstawi Zamawiającemu podczas jawnej prezentacji, która odbędzie się w terminie i na zasadach opisanych w załączniku 2 niniejszej SIWZ.

1.1. Infrastruktura techniczna i informatyczna 

Uniwersytet Medyczny we Wrocławiu na potrzeby wszystkich systemów obsługiwanych przez Ośrodek Sieciowo Komputerowy, systemu elektronicznego obiegu dokumentów oraz przyszłych systemów obsługiwanych przez OSK jest w posiadaniu rozwiązania wirtualizującego opartego na infrastrukturze VmWare vSphere 5 Essential Plus. Serwery wirtualne pracują na trzech dwuprocesorowych serwerach PowerEdge M620 opartych o procesory Intel Xeon E5-2650 z 128 GB pamięci RAM. Przestrzeń dyskową serwerów wirtualnych stanowi macierz o  pojemności 16TB netto opartych na 5 dyskach SSD 400G, 9 dyskach SAS 10k 600G oraz 14 dysków near line SAS 7.2K 14 TB.

Wykonawca przygotowując ofertę musi uwzględnić posiadane przez Zamawiającego zasoby i dostosować oferowane rozwiązanie tak, by możliwe było wykorzystanie rozwiązań sprzętowych Zamawiającego, jak i również uwzględnić stosowane przez Zamawiającego oprogramowanie wirtualizujące w celu doboru odpowiednich licencji na oferowane oprogramowanie.

1.2. Obszary funkcjonalne systemu elektronicznego obiegu dokumentów i infrastruktury klucza publicznego.

	Lp.
	Obszar
	Opis funkcjonalności
	Status

	Elektroniczny Obieg Dokumentów ( EOD ) i Infrastruktura Klucza publicznego ( PKI )

	Obieg korespondencji

	1. 
	Obieg korespondencji
	Obsługa korespondencji pomiędzy jednostkami uczelni (wewnętrzna) oraz  pisma przychodzące z zewnątrz. 
	Obowiązkowy

	2. 
	Obieg korespondencji
	Obsługa korespondencji pomiędzy jednostkami uczelni (wewnętrzna) oraz pisma przychodzące z zewnątrz. 
	Obowiązkowy

	3. 
	Obieg korespondencji
	System spełnia wymagania GIODO na poziomie niskim, średnim oraz wysokim.
	Obowiązkowy

	4. 
	Obieg korespondencji
	Obsługa certyfikatu klienckiego X.509 lub wbudowane centrum certyfikacji pozwalające na wystawianie własnych certyfikatów.
	Opcjonalne

	5. 
	Obieg korespondencji
	Funkcja obsługi obiegu korespondencji dzięki zastosowaniu kodów kreskowych.
	Obowiązkowy

	6. 
	Obieg korespondencji
	Rejestracja korespondencji przychodzącej zewnętrznej i wewnętrznej.
	Obowiązkowy

	7. 
	Obieg korespondencji
	Rejestracja poleceń i spraw.
	Obowiązkowy

	8. 
	Obieg korespondencji
	Obsługa teczek i podteczek.
	Obowiązkowy

	9. 
	Obieg korespondencji
	Mechanizm posiadający funkcję tworzenia i obsługi w systemie różnych typów dokumentów z uwzględnieniem specyficznych dla nich atrybutów
	Obowiązkowy

	10. 
	Obieg korespondencji
	Konfigurowalne mechanizmy weryfikacji poprawności i kompletności wprowadzonych danych
	Obowiązkowy

	11. 
	Obieg korespondencji
	Funkcja wprowadzenia oryginalnego dokumentu, jako załącznika w postaci elektronicznej, w celu weryfikacji i podglądu na dowolnym etapie obiegu.
	Obowiązkowy

	12. 
	Obieg korespondencji
	Funkcja dodania, jako załącznik dowolnego innego dokumentu w dowolnym formacie (np. TIF, DOC, XLS, PNG, JPG itd.) bądź pliku ze skanera. System nie posiada ograniczeń wielkości dodawanego pliku.
	Obowiązkowy

	13. 
	Obieg korespondencji
	Edytowalny słownik stanowisk (punktów/osób opisujących, weryfikujących i zatwierdzających dokumenty w obiegu),
	Obowiązkowy

	14. 
	Obieg korespondencji
	Obsługa dzienników korespondencji przychodzącej, wewnętrznej i wychodzącej przy czym dziennik korespondencji pocztowej jest zgodny ze standardem stosowanym przez Pocztę Polską .
	Obowiązkowy

	15. 
	Obieg korespondencji
	Funkcja tworzenia dzienników wydziałowych (w komórce organizacyjnej).
	Obowiązkowy

	16. 
	Obieg korespondencji
	Funkcja utworzenia dwóch równorzędnych dzienników głównych.
	Obowiązkowy

	17. 
	Obieg korespondencji
	System dla każdego użytkownika udostępnia indywidualną „Listę zadań:, na którą trafiają dokumenty. Dokumenty podzielone, na listę: zawierającą tylko pisma przychodzące, tylko pisma wychodzące, tylko polecenia lub tylko sprawy.
	Obowiązkowy

	18. 
	Obieg korespondencji
	Mechanizm umożliwiający użytkownikom sparametryzowanie informacji widocznych na liście zadań.
	Obowiązkowy

	19. 
	Obieg korespondencji
	Funkcja zbiorczego wykonywania czynności na dokumentach z poziomu listy zadań.
	Obowiązkowy

	20. 
	Obieg korespondencji
	Funkcja oznaczania dokumentów etykietami, które realizują określone czynności.
	Obowiązkowy

	21. 
	Obieg korespondencji
	Funkcja definiowania przez administratora dowolnej ilości ścieżek (planów przepływu dokumentu między stanowiskami i osobami).
	Obowiązkowy

	22. 
	Obieg korespondencji
	Funkcja automatycznego przypisania nowego dokumentu do jednej z już zdefiniowanych ścieżek na podstawie jego zawartości.
	Obowiązkowy

	23. 
	Obieg korespondencji
	Funkcja ręcznego ustalania ścieżki dla dokumentu nietypowego w tym ustalanie warunków względnych i bezwzględnych dla procesu.
	Obowiązkowy

	24. 
	Obieg korespondencji
	Raporty o stanie dokumentów, lista dokumentów na poszczególnych stanowiskach, historia dokumentu.
	Obowiązkowy

	25. 
	Obieg korespondencji
	Mechanizm kontroli statusu dokumentu, jego dotychczasowej ścieżki oraz czasów przyjścia, obróbki i wyjścia z poszczególnych stanowisk.
	Obowiązkowy

	26. 
	Obieg korespondencji
	Funkcja wykorzystania mechanizmu kodów kreskowych do oznaczania i wyszukiwania dokumentów w obiegu.
	Obowiązkowy

	27. 
	Obieg korespondencji
	Mechanizm umożliwiający automatyczne odczytanie kodu kreskowego na zeskanowanym dokumencie.
	Obowiązkowy

	28. 
	Obieg korespondencji
	Mechanizm obsługi i dystrybucji kodów kreskowych.
	Obowiązkowy

	29. 
	Obieg korespondencji
	Mechanizm automatycznego dekretowania (księgowania) dokumentów zaakceptowanych ostatecznie.
	Obowiązkowy

	30. 
	Obieg korespondencji
	Moduł administracji systemem pozwalający na zmianę parametrów systemu wykonywaną przez administratora systemu bez interwencji Wykonawcy
	Obowiązkowy

	31. 
	Obieg korespondencji
	Prowadzenie ewidencji wszystkich zapisów wykonywanych przez użytkowników systemu z możliwością wygenerowania raportów
	Obowiązkowy

	32. 
	Obieg korespondencji
	Funkcja zdefiniowania polityki bezpieczeństwa (poziom skomplikowania hasła, okres ważności hasła, powtarzalność hasła).
	Obowiązkowy

	33. 
	Obieg korespondencji
	Dostęp do systemu i rejestracja elektronicznych dokumentów w obiegu dokumentów musi odbywać się z wykorzystaniem przeglądarki WWW
	Obowiązkowy

	34. 
	Obieg korespondencji
	Elastyczne określanie jakie role w przetwarzaniu dokumentów pełnią osoby uczestniczące w procesie przepływu dokumentów (np. kto może zaakceptować wniosek, przesłać dalej, odrzucić itp.).
	Obowiązkowy

	35. 
	Obieg korespondencji
	Funkcja prowadzenia w systemie baz danych klientów i kontrahentów, w postaci słowników i powiązania w systemie dokumentów z określonym nadawcą, odbiorcą, kontrahentem, klientem, pracownikiem.
	Obowiązkowy

	36. 
	Obieg korespondencji
	Funkcja tworzenia grup odbiorców pism i zarejestrowania pisma przychodzącego i wychodzącego dla danej grupy odbiorców pism jednocześnie.
	Obowiązkowy

	37. 
	Obieg korespondencji
	Obsługa archiwizacji dokumentów. Funkcja archiwizacji rejestrowanych w systemie dokumentów zgodnie z zasadami archiwizacji chronologicznej. Obsługa pudełek archiwalnych oraz segregatorów oraz możliwość oznaczania ich kodami kreskowymi.
	Obowiązkowy

	38. 
	Obieg korespondencji
	Obsługa paczek dokumentów na podstawie barcodów lub numerów dokumentów.
	Obowiązkowy

	39. 
	Obieg korespondencji
	Obsługa i wykorzystywanie skanerów do dokumentów zawierających kody kreskowe.
	Obowiązkowy

	40. 
	Obieg korespondencji
	Zestaw raportów dotyczących aktywności obsługi korespondencji.
	Obowiązkowy

	41. 
	Obieg korespondencji
	Mechanizm obsługi zastępstw z gromadzeniem historii zastępstw.
	Obowiązkowy

	42. 
	Obieg korespondencji
	Obsługa rzeczowego wykazu akt oraz import własnej struktury rzeczowego wykazu akt.
	Obowiązkowy

	43. 
	Obieg korespondencji
	Funkcja zamawiania oryginałów dokumentów z poziomu systemu obiegu dokumentów.
	Obowiązkowy

	44. 
	Obieg korespondencji
	Funkcja wymuszania przez Administratora systemu domyślnej struktury listy zadań.
	Obowiązkowy

	45. 
	Obieg korespondencji
	Mechanizm emailowy powiadamiający użytkownika o wystąpieniu zdarzeń w systemie
	Obowiązkowy

	46. 
	Obieg korespondencji
	Mechanizm emailowy powiadamiający użytkownika o zdarzeniach w formie zbiorczej.
	Obowiązkowy

	47. 
	Obieg korespondencji
	Wyszukiwanie dokumentów po wielu kryteriach równocześnie.
	Obowiązkowy

	48. 
	Obieg korespondencji
	Definiowanie informacji wyświetlanych na wynikach wyszukiwania.
	Obowiązkowy

	49. 
	Obieg korespondencji
	Funkcja integracji z Biuletynem Informacji Publicznej
	Obowiązkowy

	50. 
	Obieg korespondencji
	Integracja z ePuap (obsługa dokumentów przychodzących i wychodzących) oraz BiP
	Obowiązkowy

	51. 
	Obieg korespondencji
	Obsługa drukarki kodów kreskowych
	Obowiązkowy

	52. 
	Obieg korespondencji
	Obsługa faksów (wsparcie dla faxserwera) z możliwością podglądu dokumentów przed rejestracją w systemie.
	Obowiązkowy

	53. 
	Obieg korespondencji
	Obsługa email (pobieranie z wielu kont).
	Obowiązkowy

	54. 
	Obieg korespondencji
	Funkcja budowania dowolnych rejestrów w systemie w oparciu o XMLa stworzonego z poziomu
	Obowiązkowy

	55. 
	Obieg korespondencji
	Funkcja definiowania procesów dla dokumentów w oparciu o edytor będący integralną częścią systemu obiegu dokumentów
	Obowiązkowy

	56. 
	Obieg korespondencji
	Funkcja  definiowania formularzy specyficznych dla każdego kroku procesu oraz różnych typów dokumentów w oparciu o edytor będący integralną częścią systemu obiegu dokumentów
	Obowiązkowy

	57. 
	Obieg korespondencji
	Konfigurowalne mechanizmy weryfikacji poprawności i kompletności wprowadzonych danych
	Obowiązkowy

	58. 
	Obieg korespondencji
	Funkcja archiwizacji przez system dowolnych dokumentów w formie elektronicznej
	Obowiązkowy

	59. 
	Obieg korespondencji
	Funkcja obsługi wersjonowania i statusowania dokumentów
	Obowiązkowy

	60. 
	Obieg korespondencji
	Funkcja kontroli dostępu (podgląd lub edycja) do dokumentów
	Obowiązkowy

	61. 
	Obieg korespondencji
	Funkcja sprawdzenia historii dostępu do dokumentu
	Obowiązkowy

	62. 
	Obieg korespondencji
	Funkcja  powiadamiania użytkowników o nowej wersji dokumentu
	Obowiązkowy

	63. 
	Obieg korespondencji
	Funkcja  rejestracji poczty email w tym pobieranie jej z wielu kont oraz obsługa skrzynek funkcyjnych
	Obowiązkowy

	64. 
	Obieg korespondencji
	Funkcja  rejestracji dokumentów bezpośrednio z systemu ePuap   
	Obowiązkowy

	65. 
	Obieg korespondencji
	Funkcja przekazywania dokumentów: do realizacji i do wiadomości
	Obowiązkowy

	66. 
	Obieg korespondencji
	Zapisywanie daty zmian parametrów pisma oraz daty postępu realizacji pisma w systemie.
	Obowiązkowy

	67. 
	Obieg korespondencji
	Zestaw raportów dotyczących aktywności obsługi korespondencji.
	Obowiązkowy

	68. 
	Obieg korespondencji
	Funkcja rejestracji spraw z możliwością wiązania sprawy z pismem przychodzącym, wewnętrznym i wychodzącym
	Obowiązkowy

	69. 
	Obieg korespondencji
	Funkcja dodawania dokumentów / pism do już istniejącej sprawy
	Obowiązkowy

	70. 
	Obieg korespondencji
	Funkcja przenoszenia pism / dokumentów pomiędzy już istniejącymi sprawami z zachowaniem historii ścieżki dokumentu
	Obowiązkowy

	71. 
	Obieg korespondencji
	Funkcja  obsługi spraw zgodnie z instrukcją kancelaryjną
	Obowiązkowy

	72. 
	Obieg korespondencji
	Funkcja dowolnego definiowania zasad numerowania spraw, teczek i podteczek.
	Obowiązkowy

	73. 
	Obieg korespondencji
	Prowadzenie metryki sprawy (zgodnie z KPA).
	Obowiązkowy

	74. 
	Obieg korespondencji
	Funkcja generowania z systemu spisów zdawczo-odbiorczych i protokołów brakowania akt
	Obowiązkowy

	75. 
	Obieg korespondencji
	Własne funkcjonalności w obszarze archiwum zakładowego.
	Obowiązkowy

	76. 
	Obieg korespondencji
	Funkcja powiązania dokumentów elektronicznych do innych obiektów systemu – zamówień, umów, majątku trwałego, projektów, itp.
	Obowiązkowy

	77. 
	Obieg korespondencji
	Teczki prowadzonych spraw z funkcją dodania do archiwum.
	Obowiązkowy

	78. 
	Obieg korespondencji
	Współdziałanie z instrukcją kancelaryjną.
	Obowiązkowy

	79. 
	Obieg korespondencji
	Funkcja skanowania dokumentów z kodem kreskowym i dołączania utworzonego w ten sposób pliku do danej sprawy.
	Obowiązkowy

	80. 
	Obieg korespondencji
	Obsługa rzeczowego wykazu akt oraz import własnej struktury rzeczowego wykazu akt.

Dodawanie własnych pozycji rzeczowego wykazu akt.   
	Obowiązkowy

	Umowy

	81. 
	Umowy
	Funkcja administrowania przepływem umów zawieranych przez UMW zarówno z osobami prawnymi i fizycznymi.  
	Obowiązkowy

	82. 
	Umowy
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	Obowiązkowy

	84. 
	Umowy
	Funkcja zawierania umów cywilnoprawnych z cudzoziemcami.
	Obowiązkowy

	85. 
	Umowy
	Przypisanie dla jednego pracownika równocześnie wielu różnych umów cywilnoprawnych.
	Obowiązkowy

	86. 
	Umowy
	Podpowiadanie automatyczne kosztów uzyskania raz zdefiniowanych przy umowie.
	Obowiązkowy

	87. 
	Umowy
	Funkcja generowania wydruku umów cywilnoprawnych dla pracownika - występuje kilka szablonów oraz wydruk rachunku dla pracownika.
	Obowiązkowy

	88. 
	Umowy
	Rejestracja wszelkiego rodzaju umów i innych podobnych dokumentów jednostki, z podziałem na grupy.
	Obowiązkowy

	89. 
	Umowy
	Funkcja przypisania wielu klasyfikacji jak i wielu dysponentów do jednej umowy.
	Obowiązkowy


	90. 
	Umowy
	Funkcja akceptacji umów i aneksów (uniemożliwienie ich modyfikacji).
	Obowiązkowy

	91. 
	Umowy
	Funkcja przypisywania do umów osób je prowadzących, tytułów prowadzenia, dysponentów i przedmiotów.
	Obowiązkowy

	Zamówienia i zakupy

	92. 
	Zamówienia i zakupy
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	Funkcja grupowania kontrahentów i produktów w klasy lub grupy
	Obowiązkowy

	94. 
	Zamówienia i zakupy
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	Obowiązkowy

	130. 
	Zamówienia i zakupy
	Funkcja wprowadzenia zakupu do zbioru dokumentów przychodzących.   
	Obowiązkowy

	131. 
	Zamówienia i zakupy
	Funkcja połączenia ewidencji dokumentów zakupu z   elektronicznym obiegiem dokumentów.   
	Obowiązkowy

	132. 
	Zamówienia i zakupy
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· Pobieranie statusu dokumentu 
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· import bazy studentów
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· zablokowanie możliwości logowania z wykorzystaniem LDAP

· czasowe zablokowanie certyfikatu (z aktualizacją listy CRL)

· odblokowanie certyfikatu (z aktualizacją listy CRL)

całkowite unieważnienie certyfikatu (z aktualizacją listy CRL)
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	Oprogramowanie PKI musi przygotowywać ELS, ELD i EKP do obsługi PKI w procesie personalizacji blankietu, przez co Zamawiający rozumie m.in. wykonanie następujących czynności: utworzenie konta w LDAP dla danego użytkownika, wygenerowanie żądania certyfikatu dla tego konta, wygenerowanie PIN-ów, dystrybucja certyfikatów. W trakcie procesu personalizacji ELS, ELD, EKP musi zostać wygenerowany indywidualny numer PIN użytkownika dla każdej karty. PIN do karty musi być co najmniej 6 znakowy. PIN karty musi zostać wydrukowany w poufny sposób na kopertach utajonych.
	Obowiązkowy

	181. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie PKI musi umożliwiać wydruk na kopercie utajonej identyfikatora i wygenerowanego w sposób losowy hasła inicjalnego dla pracownika lub studenta/doktoranta. Wygenerowany identyfikator musi mieć składnię opisaną w załączniku nr 12 umożliwiającą zastosowanie go jako loginu.
	Obowiązkowy

	182. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie PKI w trakcie przygotowania ELS, ELD i EKP do obsługi PKI musi wygenerować także 8 cyfrowy PIN administracyjny.
	Opcjonalne

	183. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie PKI musi przygotować ELS, ELD i EKP do obsługi PKI w procesie przedłużania ważności  - w systemie OPTIcamp firmy OPTeam SA
	Opcjonalne

	184. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie PKI musi przygotować ELS, ELD i EKP do obsługi PKI w kioskach informacyjnych z oprogramowaniem OPTIcamp firmy OPTeam SA
	Opcjonalne

	185. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie PKI musi umożliwiać wydanie dla każdego użytkownika co najmniej dwóch zestawów kluczy z certyfikatami. Liczba wydawanych certyfikatów powinna być konfigurowalna w obrębie grup
	Obowiązkowy

	186. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie PKI musi umożliwiać generowanie pary kluczy RSA (1024 bit oraz 2048 bit) przez karty ELS, ELD i EKP lub system operacyjny.
	Opcjonalne

	187. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie musi umożliwiać wybór szablonu do utworzenia certyfikatu. Szablon musi mieć możliwość definiowania listy atrybutów umieszczanych w certyfikacie oraz przeznaczenia klucza
	Obowiązkowy

	188. 
	Infrastruktura Klucza Publicznego (PKI)
	Dane zapisywane na karcie w formacie PKCS#12 muszą być archiwizowane w bazie Systemu Personalizacji Kart
	Opcjonalne

	189. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie PKI musi umożliwiać logowanie do kiosków informacyjnych  przy pomocy karty i PIN-u użytkownika i/lub konta i hasła z LDAP
	Opcjonalne

	190. 
	Infrastruktura Klucza Publicznego (PKI)
	W przypadku gdy na karcie są 2 PIN-y tj. PIN użytkownika oraz PIN ELS/ELD/EKP,  system powinien zapewnić, że PIN-y te będą miały taką samą wartość
	Opcjonalne

	191. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie PKI musi mieć wspólny interfejs z Systemem Personalizacji Kart
	Obowiązkowy

	192. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie PKI musi działać na tej samej bazie danych co System Personalizacji Kart
	Obowiązkowy

	193. 
	Infrastruktura Klucza Publicznego (PKI)
	Infrastruktura klucza PKI musi być wyposażona w serwis WWW, który umożliwi zalogowanie się użytkownika przy pomocy certyfikatu lub konta w LDAP
	Obowiązkowy

	Serwis WWW infrastruktury PKI, musi umożliwiać:

	194. 
	Infrastruktura Klucza Publicznego (PKI)
	Wyświetlenie listy wydanych certyfikatów wraz z ich statusami,
	Obowiązkowy

	195. 
	Infrastruktura Klucza Publicznego (PKI)
	Unieważnienie wydanego certyfikatu
	Obowiązkowy

	196. 
	Infrastruktura Klucza Publicznego (PKI)
	Unieważnienie aktualnego certyfikatu
	Obowiązkowy

	197. 
	Infrastruktura Klucza Publicznego (PKI)
	Odnowienie certyfikatu
	Obowiązkowy

	198. 
	Infrastruktura Klucza Publicznego (PKI)
	Wyświetlenie certyfikatów znajdujących się na karcie
	Obowiązkowy

	199. 
	Infrastruktura Klucza Publicznego (PKI)
	Odblokowanie numeru PIN na karcie
	Obowiązkowy

	200. 
	Infrastruktura Klucza Publicznego (PKI)
	Zmianę numeru PIN na karcie
	Obowiązkowy

	201. 
	Infrastruktura Klucza Publicznego (PKI)
	Zmianę hasła dostępu (zmiana ta dotyczy jednocześnie hasła służącego do logowania w sieciach lokalnych),
	Obowiązkowy

	202. 
	Infrastruktura Klucza Publicznego (PKI)
	Wymuszenie zmiany hasła inicjalnego podczas pierwszego logowania do serwisu WWW infrastruktury PKI oraz po resecie hasła wykonanego przez administratora,
	Obowiązkowy

	203. 
	Infrastruktura Klucza Publicznego (PKI)
	Wygenerowania klucza prywatnego i żądania certyfikatu służącego do logowania; klucz prywatny i certyfikat są generowane w postaci pliku w formacie PKCS#12 i zaszyfrowane  PIN-em administracyjnym,  wybór tej opcji powinien być możliwy jedynie po zautoryzowaniu się w serwisie WWW
	Obowiązkowy

	204. 
	Infrastruktura Klucza Publicznego (PKI)
	Pobranie wygenerowanego certyfikatu i zapisanie go na kartę,
	Obowiązkowy

	205. 
	Infrastruktura Klucza Publicznego (PKI)
	Zażądanie wygenerowania nowego certyfikatu przez użytkownika serwisu. W momencie żądania wydania nowego certyfikatu zostaje unieważniony stary certyfikat,
	Obowiązkowy

	206. 
	Infrastruktura Klucza Publicznego (PKI)
	Dostęp do historii zdarzeń powiązanych z kontem zarejestrowanych w globalnym rejestrze zdarzeń
	Obowiązkowy

	207. 
	Infrastruktura Klucza Publicznego (PKI)
	Możliwość współpracy z innymi instancjami tego systemu wdrożonego w różnych lokalizacjach
	Obowiązkowy

	208. 
	Infrastruktura Klucza Publicznego (PKI)
	Możliwość wykorzystania elektronicznej portmonetki do realizacji innych rodzajów mikropłatności na rzecz uczelni lub współpracujących z nią podmiotów (np. płacenie za wydruki, opłaty w maszynach vendingowych, płatności w punktach usługowych i handlowych działających na terenie uczelni)
	Obowiązkowy

	209. 
	Infrastruktura Klucza Publicznego (PKI)
	Funkcje które związane są z dostępem do karty procesorowej, są osiągalne na jednostce roboczej wyposażonej w czytnik kart inteligentnych. W przeciwnym przypadku musi pojawić się komunikat o niemożliwości wykonania operacji. Powyższe funkcje powinny być wykonywane z poziomu przeglądarki Microsoft Internet Explorer.
	Obowiązkowy

	Oprogramowanie administracyjne dla systemu PKI

Oprogramowanie umożliwiające zarządzanie ELS, ELD, EKP w infrastrukturze klucza publicznego (PKI):



	210. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie musi umożliwiać wygenerowanie kluczy i żądań o certyfikat wynikających z przynależności do danej grupy.
	Obowiązkowy

	211. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie ma działać na stacji roboczej.
	Obowiązkowy

	212. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie musi umożliwić zapisywanie certyfikatów na kartę.
	Obowiązkowy

	213. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie musi umożliwiać odblokowywanie PIN-u.
	Obowiązkowy

	214. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie musi umożliwiać zmianę PIN-u.
	Obowiązkowy

	215. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie musi umożliwiać zmianę hasła.
	Obowiązkowy

	216. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie musi umożliwiać ładowanie zdefiniowanych w centrum PKI certyfikatów na karty GemXpresso E36 / Classic TPC HM CC (karty używane w  Uczelni jako Elektroniczne Legitymacje Studenckie, Doktoranta oraz EKP)
	Obowiązkowy

	Oprogramowanie dla użytkowników systemu PKI:


	217. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie musi umożliwiać zmianę hasła użytkownikom poprzez stronę WWW
	Obowiązkowy

	218. 
	Infrastruktura Klucza Publicznego (PKI)
	Oprogramowanie musi umożliwiać dodanie przyjaznej nazwy użytkownika poprzez stronę WWW
	Obowiązkowy


2. Rekomendacje przebiegu procesu wdrożenia Systemu Elektronicznego Obiegu Dokumentów

2.1. Metodyka wdrożenia

1. Zamawiający wymaga aby proces wdrożenia systemu elektronicznego obiegu dokumentów (Obieg korespondencji, umowy, zamówienia i zakupy, obieg faktur kosztowych, obsługa ePUAP, Infrastruktura Klucza Publicznego) był prowadzony zgodnie z zaplanowanym harmonogramem przedstawionym po wykonanej analizie wstępnej i zawierał się w ramach zaplanowanego budżetu. 

2. Wdrożenie wymagające obecności Wykonawcy u Zamawiającego lub wymagające czynnego udziału pracowników Zamawiającego, może odbywać się jedynie w godzinach pracy Zamawiającego, tj. od poniedziałku do piątku w godz. 7:30 - 15:30.

3. Zamawiający wymaga wykonania prac przez Wykonawcę zgodnie ze wskazaną przez niego w ofercie  metodyką zarządzania projektami. 

4. Osoba przewidziana do kierowania projektem ze strony Wykonawcy musi legitymować się certyfikatem kierownika projektu z metodyki zarządzania projektami wdrożeniowymi. 

5. Przez cały okres trwania projektu minimalny skład zespołu projektowego Wykonawcy oprócz kierownika projektu muszą wchodzić minimum 3 osoby, które posiadają co najmniej 3-miesięczne doświadczenie we wdrożeniach elektronicznego obiegu dokumentów, z których przynajmniej jedna posiada certyfikat z metodyki zarządzania projektami, zgodny z certyfikatem osoby przewidzianej do pełnienia funkcji kierownika projektu.

6. Zamawiający zastrzega sobie prawo żądania zmiany osoby wchodzącej w skład zespołu projektowego  Wykonawcy realizujących zamówienie, jeżeli uzna i wykaże, że osoba ta nie wykonuje lub nienależycie wykonuje obowiązki wynikające z umowy. Osoba zastępująca musi spełniać co najmniej wymagania określone dla osoby zastępowanej.

1.1.1. Zespół projektowy

1. W celu zapewnienia powodzenia projektu, musi zostać powołany zespół, który będzie odpowiadał za przebieg wdrożenia, zwany dalej „Zespołem projektowo – wdrożeniowym”. W skład zespołu muszą wchodzić osoby:

1) ze strony Zamawiającego:

a) Członek władz Uczelni albo ich pełnomocnik, uprawniony do podejmowania kluczowych decyzji (np. określa moment startu i zakończenia przedsięwzięcia) i pełniący rolę mediatora (bezpośrednio zainteresowany powodzeniem projektu). 

b) Koordynator Projektu – ze strony Uniwersytetu Medycznego we Wrocławiu . Odpowiada za koordynowanie działań podczas przygotowania projektu, opracowanie planu organizacyjnego projektu, zapewnienie odpowiedniego przepływu informacji pomiędzy Zespołem projektowo - wdrożeniowym i otoczeniem projektu oraz terminowy odbiór pośrednich etapów projektu, jak i całego projektu. Osoba odpowiedzialna za rozwiązywanie ewentualnych problemów z realizacją projektu po stronie Zamawiającego.

c) Osoby odpowiedzialne za poszczególne obszary projektu - doświadczeni fachowcy posiadający wiedzę merytoryczną z zakresu objętego wdrożeniem. Odpowiadają za realizację projektu zgodnie z zakładaną funkcjonalnością obszaru wdrożenia i analizą przedwdrożeniową.

d) Kluczowi użytkownicy systemu elektronicznego obiegu dokumentów – pracownicy Uniwersytetu Medycznego we Wrocławiu, bezpośrednio zaangażowani w proces wdrożeniowy, docelowo użytkownicy systemu.

2) ze strony Wykonawcy:

a) Kierownik Projektu – ze strony firmy wdrożeniowej. Odpowiedzialny za koordynowanie działań podczas przygotowania projektu, zaplanowanie projektu, zapewnienie odpowiedniej komunikacji po stronie firmy wdrożeniowej. Nadzoruje opracowanie szczegółowego harmonogramu projektu. Odpowiedzialny za prowadzenie dokumentacji projektu, nadzorowanie prac zespołów wdrożeniowych, realizacji celów projektu, przestrzegania harmonogramu, za zarządzanie zmianami w projekcie. Osoba odpowiedzialna za rozwiązywanie ewentualnych problemów z realizacją projektu po stronie Wykonawcy. 

b) Konsultanci – ze strony firmy wdrożeniowej (min. 3 osoby). Osoby merytorycznie przygotowane, posiadające kompetencje do wdrożenia poszczególnych elementów systemu oraz posiadające minimum 3 miesięczne doświadczenie we wdrożeniach elektronicznego obiegu dokumentów.

1.1.2. Analiza wstępna

1. W celu przygotowania do wdrożenia systemu elektronicznego obiegu dokumentów firma wdrażająca musi przeprowadzić analizę wstępną.

2. Analiza wstępna musi obejmować prace polegające na rozpoznaniu warunków panujących w Uniwersytecie Medycznym  we Wrocławiu  oraz zdefiniowaniu sposobu i zakresu ich implementacji do wdrażanego systemu. Analiza wstępna będzie miała na celu:

1) uszczegółowienie koncepcji wdrożenia, 

2) zmniejszenie ryzyka niepowodzenia projektu, 

3) ustrukturyzowane prac i osób za nie odpowiedzialnych, 

4) zaplanowanie projektu i daty końca prac wdrożeniowych, 

5) sporządzenie szczegółowego planu wdrożenia, obejmującego tzw. kamienie milowe.

3. Wynikiem analizy wstępnej musi być Projekt Wdrożenia zawierający co najmniej:

1) cele projektu ułożone w sposób uwzględniający ich priorytety i wzajemne relacje pomiędzy celami głównymi i cząstkowymi, 

2) charakterystykę działalności Uniwersytetu Medycznego we Wrocławiu w obszarach objętym wdrożeniem, 

3) wykaz używanych raportów i wydruków, 

4) schemat procesów do implementacji w EOD, 

5) zakres i sposób implementacji procesów biznesowych we wdrażanym systemie, 

6) harmonogram wdrożenia, 

7) skład Zespołu projektowo - wdrożeniowego, 

8) zakres odpowiedzialności stron za poszczególne zadania projektu, 

9) analizę ryzyka i uzgodnione pomiędzy stronami sposoby radzenia sobie z nim, 

10) określenie zasad komunikacji i dokumentacji prowadzonej w trakcie wdrożenia.

1.1.3. Odbiór prac

Z uwagi na wielkość projektu, harmonogram oraz budżet, odbiorowi winny podlegać poszczególne etapy wdrożenia. Etapy te muszą zostać określone w Projekcie Wdrożenia. Każda z wykonanych części prac musi kończyć się ich odbiorem na podstawie protokołu. Uniwersytet Medyczny musi mieć prawo do naniesienia swoich uwag, które skutkowały będą koniecznością poprawnego wykonania prac. By nie wydłużać okresu wdrożenia należy ustalić kilkudniowy termin na przyjęcie i zatwierdzenie protokołu odbioru poszczególnego etapu. Brak informacji na temat akceptacji protokołu w ciągu kilkudniowego terminu oznacza przyjęcie i zatwierdzenie etapu. Podpisany przez obie strony protokół stanowi potwierdzenie prawidłowego wykonania prac i zamknięcie danego etapu wdrożenia.

1.1.4.  Gwarancja

1. Oferta Wykonawcy musi obejmować udzielenie gwarancji na oprogramowanie stanowiącej pakiet usług zapewniający użytkownikom możliwość szybkiego i sprawnego rozwiązywania problemów, związanych z wykorzystaniem systemu informatycznego.

2. Gwarancja musi obejmować co najmniej:

1) Opracowywanie i wydawanie aktualizacji oprogramowania polegających na ich dostosowaniu do zmian w powszechnie obowiązujących przepisach prawa nie później niż w dniu wejścia w życie zmiany. 

2) Wprowadzanie nowości w funkcjonalnościach oraz merytorycznej zawartości oprogramowania w ramach jego rozwoju rynkowego. 

3) Eliminację błędów systemu i naprawianie zgłaszanych usterek. Uniwersytet Medyczny we Wrocławiu musi mieć możliwość zgłaszania problemów na specjalnym, określonym w warunkach świadczenia gwarancji, formularzu, za pośrednictwem poczty elektronicznej, faksu lub wypełniając formularz umieszczony na stronie internetowej systemu rozwiązywania problemów. 

4) Zapewnienie wsparcia telefonicznego i e-malowego od poniedziałku do piątku w godzinach 07:30 - 17:00.

5) Możliwość bezpłatnego doszkolenia administratorów systemu z konfiguracji i eksploatacji systemu wspomagającego zarządzanie procesami dydaktycznymi w funkcjonalności o którą zostanie rozszerzony podczas wykonywania prac wdrożeniowych  (maksymalnie 2 osoby rocznie, ) w trakcie trwania umowy serwisowej.

2.1.5. Zlecenia rozwojowe

1. Oferta Wykonawcy musi obejmować pakiet godzin rozwojowych w wysokości 240 roboczogodzin.

1) Pakiet godzin rozwojowych może zostać wykorzystany na realizację zleceń rozwojowych, w szczególności na:

2) Wprowadzanie nowości w funkcjonalnościach oraz merytorycznej zawartości oprogramowania w ramach jego rozwoju rynkowego oraz na podstawie zgłoszeń użytkowników,

3) Prowadzenie konserwacji dostarczonego oprogramowania,

4) Przeprowadzanie warsztatów szkoleniowych dla pracowników,

5) Tworzenie dokumentacji powdrożeniowej we współpracy z pracownikami.

2.1.6. Szkolenia 

Wykonawca przeszkoli osoby wyznaczone przez Zamawiającego w zakresie wdrażanych obszarów funkcjonalnych.  Dodatkowo Wykonawca przygotuje szkolenie w postaci interaktywnej prezentacji elektronicznej w formie nadającej się  do umieszczenia na serwerze www oraz do nagrania na płytę CD/DVD. Szkolenie w postaci elektronicznej powinno być podzielone na obszary funkcjonalne objęte wdrożeniem. Prezentacja powinna zawierać opis wykonania najczęściej wykorzystywanych funkcji systemu wraz z filmami instruktażowymi demonstrującymi użycie tych funkcji. 

2.2. Wykaz jednostek i komórek organizacyjnych objętych wdrożeniem

	Jednostka
	Zakres wdrożenia

	Wszystkie jednostki UMW
	Obieg korespondencji, Zamówienia i zakupy, PKI 

	Dział Finansowy, Sekcja likwidatury
Dział Kosztów
	Obieg faktur kosztowych

	Radca Prawny, Zespół ds. Zamówień Publicznych, Kanclerz, Kwestor, Sekcja likwidatury, Dział Płac
	Umowy

	Dział Spraw Studenckich, Dziekanaty
	Obsługa ePuap

	Wszystkie jednostki UMW
	PKI, Zamówienia i zakupy, 


2.3. Kolejność prac wdrożeniowych

Z uwagi na zależności wynikające ze wspólnych słowników i danych, wdrożenie w poszczególnych obszarach funkcjonalnych należy zaplanować w miarę możliwości współbieżnie.

2.4. Interfejsy z systemami zewnętrznymi

Zaoferowany system musi cechować się otwartością, w tym ułatwiać wymianę danych z innymi systemami. Na etapie przygotowania specyfikacji prac wdrożeniowych należy zdefiniować interfejs (system wymiany informacji) z systemem SIMPLE.ERP ver. 6.00c lub wyższej. System powinien zapewnić wymianę danych z systemem OptiCamp Perso firmy Opteam w zakresie danych o pracownikach. System musi również umożliwiać komunikację ePuap. System musi umożliwiać uwierzytelnianie za pomocą Elektronicznej Legitymacji Pracowniczej oraz serwera OpenLDAP Uniwersytetu Medycznego we Wrocławiu.

3. Wymagania dotyczące gwarancyjnych czasów reakcji na wdrażany system.

3.1. Reakcja na awarie systemu

1. Podane poniżej czasy reakcji i usunięcia awarii liczone są z pominięciem niedziel i dni ustawowo wolnych od pracy.

2. Awarie oprogramowania:

1) Błąd krytyczny 

a) czas reakcji 8 godzin od zgłoszenia
b) czas usunięcia w ciągu 24 godziny, 

2) Błędy ważne 

a) czas reakcji 24 godziny od zgłoszenia 

b) czas usunięcia w ciągu 72 godziny, 

3) Błędy istotne 

a) czas reakcji 3 dni od zgłoszenia 

b) czas usunięcia w ciągu 7 dni, 

a) Inne problemy 

b) czas reakcji 7 dni od zgłoszenia 

c) czas usunięcia 14 dni, 

3. Definicje błędów:

1) Błąd krytyczny 

a) Powoduje zatrzymanie pracy systemu na czas powyżej 1 godziny,

b) Kluczowe funkcje systemu (przynajmniej jedna) nie działają przez okres ponad 1 godziny i nie ma sposobu obejścia problemu, 

c) Nie ma żadnej możliwości realizacji procesu biznesowego, 

2) Błąd ważny 

a) System może pracować, lecz kluczowa funkcjonalność jest niedostępna przez okres powyżej 1 godziny, istnieje jednak możliwość obejścia problemu, 

b) Niektóre funkcjonalności pomocnicze nie są dostępne przez ponad 2 godziny, 

c) Nie ma możliwości pełnej realizacji procesu biznesowego, 

3) Błąd istotny 

a) System może pracować, lecz kluczowa funkcjonalność jest niedostępna przez okres powyżej 1 godziny, istnieje jednak możliwość obejścia problemu,

b) Niektóre funkcjonalności pomocnicze nie są dostępne przez ponad 2 godziny, ale można zastosować dla nich obejście, 

c) Możliwa jest realizacja większości procesu biznesowego, 

4) Inne problemy 

a) Utrudnienie w pracy i / lub obsłudze systemu nie powodujące generowania i zapisywania błędnych i / lub niepoprawnie przetworzonych danych w systemie i nie powodujące nieprawidłowej obsługi procesów biznesowych. 

3.2. Rozwój systemu wynikający z uwarunkowań zewnętrznych

1. Modyfikacje  i  ulepszenia  wynikające  z  przepisów  prawa  dokonywane  z  inicjatywy  Wykonawcy  i / lub Zamawiającego.

2. Czas realizacji – wynikający z przepisów prawa, które wymuszają modyfikacje (nie później niż termin rozpoczęcia obowiązywania zmiany w przepisach).

3.3. Sposób realizacji asysty technicznej dla Uniwersytetu Medycznego:

1. Asysta techniczna będzie wykonywana przez:

1) Wizyty serwisantów. 

2) Zdalny dostęp do narzędzi zarządzania i naprawy wad systemów analiz i BI. 

3) Hotline - zgłaszanie potrzeb dotyczących systemów analiz i BI  telefonicznie i/lub za pomocą poczty elektronicznej. 

4) Zgłaszanie usterek i innych potrzeb za pomocą systemu typu bug tracker. W przypadku braku dostępu lub awarii tego systemu za pomocą poczty elektronicznej i/lub telefonicznie. 

5) Wsparcie telefoniczne i/lub pocztą elektroniczną umożliwiające jak najsprawniejsze usunięcie awarii systemu. 

6) Udostępnianie modyfikacji i ulepszeń wynikających z rozwoju systemu (np. nowe wersje). 

7) Okresowa kontrola stanu systemu – raz na kwartał. 

2. Asysta techniczna wykonywana będzie przez okres 36 miesięcy, licząc od daty końcowego odbioru systemu analiz i systemu BI, należących do przedmiotu zamówienia, stwierdzonego protokołem odbioru.

3. Dostępność serwisu i Hotline w godzinach roboczych, tj. od poniedziałku do piątku od 08:30 do 17:00. System typu bug-tracker dostępny 24 godz. na dobę przez 7 dni w tygodniu.
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