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UNIWERSYTET MEDYCZNY

IM. PIASTOW SLASKICH WE WROCLAWIU

50-367 Wroctaw, ul. Pasteura 1
Zespé6t ds. Zamowien Publicznych UMW
ul. Marcinkowskiego 2-6, 50-368 Wroctaw
faks 71 / 784-00-45
e-mail: monika.komorowska@umed.wroc.pl

UMWY/IZ/PN - 63/19 Wroctaw, 02.08.2019 r.

Informacja o Korekcie Arkuszy Informacji Technicznej w czeéci B i E

NAZWA POSTEPOWANIA
Dostawa sprzetu informatycznego na potrzeby jednostek Uniwersytetu Medycznego we

Wroclawiu.
Czes$é B - sprzet aktywny do obstugi sieci,
Czeéé E - system do replikowania danych.

Zamawiajacy informuje o Korekcie Arkuszy Informacji Technicznej w czesci B i E (zataczniki nr 2B i 2E do Siwz).
Zmiany zaznaczone sg kolorem niebieskim. Z dokumentéw nalezy korzysta¢ w obecnie zamieszczonej wersiji.

Z upowaznienia Rektora
Kanclerz UMW
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UMWY/I1Z/PN-63/19 Zatacznik nr 2B do Siwz
Arkusz Informacji Technicznej - cze$¢ B

Po Korekcie z dnia 02.08.2019 r.

Sprzet aktywny do obstugi sieci

W ki 0asl gslasila

1. Dostarczone urzadzenia musza by¢ nowe, nieodnawiane oraz nieuzywane, przy czym
Zamawiajacy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wylacznie przez Wykonawce. Wykonawca jest zobowiazany do poinformowania
Zamawiajacego o zamiarze rozpakowania sprzetu, a Zamawiajacy ma prawo inspekcji sprzgtu
przed jego rozpakowaniem.

2. Przedmiot zaméwienia niniejszego postepowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta(éw) urzadzen na terenie kraju.

3. W ramach dostawy nalezy dostarczy¢é Zamawiajacemu numery kontraktow serwisowych lub
innych dokumentéw umozliwiajacych Zamawiajacemu potwierdzenie spetnienia wymaganych
warunkéw gwarancyjnych przedmiotu umowy

4. Wykonawca zobowiazuje sig, ze zgodne z niniejsza umowa korzystanie przez Zamawiajacego
z dostarczonych produktéw nie bedzie stanowi¢ naruszenia majatkowych praw autorskich
0s6b trzecich.

5. W wypadku watpliwoéci co do zgodnosci oferowanych produktéw z umowa Zamawiajacy jest
uprawniony do:

a. zwrécenia sie do producenta oferowanych produktéw o potwierdzenie ich zgodnosci
z umowa(w tym takze do przekazania producentowi niezbednych danych umozliwiajacych
weryfikacje),

b. zlecenia producentowi oferowanych produktéw, lub wskazanemu przez producenta
podmiotowi, inspekcji produktéw pod katem ich zgodnosci z umowa oraz Waznosci
i zakresu uprawnien licencyjnych.

Jezeli inspekcja, o ktérej mowa powyzej wykaze niezgodnosc produktéw z umowa lub

stwierdzi, ze korzystanie z produktéw narusza majatkowe prawa autorskie producenta, koszt
inspekcji zostanie pokryty przez Wykonawce, wedtug rachunku przedstawmnego przez
podmiot wykonujacy inspekcje, w kwocie nie przekraczajacej 20% wartosci zamowienia

(ograniczenie to nie dotyczy kosztéw poniesionych przez Strony w zwigzku z inspekcja, jak

np. konieczno$¢ zakupu nowego oprogramowania).

Prawo zlecenia inspekcji nie ogranicza ani nie wytacza innych uprawnien ZamaW|aJa1cego,

w szczegdlnosdci prawa do zadania dostarczenia produktéw zgodnych z umowa oraz roszczen

odszkodowawczych.

6. Zamawiajacy wymaga, by konieczne oprogramowanie dostarczone wraz ze sprzgtem byto w
wersji aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesigcy) na dzien
poprzedzajacy dzien sktadania ofert,

7. Oferowane urzadzenia w dniu sktadania ofert nie moga by¢ przeznaczone przez producenta do
wycofania z produkgji lub sprzedazy.

8. Przed podpisaniem protokotu odbioru Zamawiajacy moze zwrocic si¢ do producenta
zaoferowanych rozwigzan o weryfikacje numerdw seryjnych urzadzen pod katem ich
zgodnosci ze specyfikacja.

1. Przetacznik sieciowy 48-portowy: 1 szt.

Proponowane rozwigzanie
Producent

Wymagane minimalne parametry techniczne Parametry oferowane
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WYPELNIA WYKONAWCA */**

1. | Urzadzenie musi mie¢ mozliwoé¢ montazu w szafie 19", wysokosc tak/nie
1RU.
2 Urzadzenie musi przetwarzaé pakiety (64 bajty) z wydajnoscia co ]
" | najmniej 107Mpps. tak/nie
3. | Urzadzenie musi posiada¢ matryce przetaczajaca o wydajnosci co tak/nie
najmniej 216Gbps.
4. | Urzadzenie musi posiada¢ co najmniej 512 MB pamigci RAM. tak/nie
5. | Urzadzenie musi posiada¢ co najmniej 128 MB pamieci flash tak/nie
(zainstalowane na ptycie gtéwnej).
6. | Urzadzenie musi posiada¢ obstuge co najmniej 1000 aktywnych tak/nie
sieci VLAN
7. | Urzadzenie musi posiada¢ obstuge co najmniej 8000 adreséw MAC tak/nie
8. | Urzadzenie musi posiada¢ obstuge co najmniej 4000 tak/nie
identyfikatoréw sieci VLAN
Urzadzenie musi zapewni¢ obstuge co najmniej nastepujacych
funkcjonalnosci /protokotéw zwiazanych z warstwg druga modelu
ISO/OSI:
a. protokét 802.1Q VLAN,
b. Dynamic Trunking Protocol (DTP),
c. VLAN Trunking Protocol (VTP),
d. 802.1s, 802.1w, 802.3ad,
S. e. Protokoét Agregacji Portéw (PAgP), tak/nie
f. Cisco Discovery Protocol (CDP),
g. obstuga STP, RSTP, MSTP,
h. agregacja portéw w grupy zgodnie z LACP (min. 8 portéw
per grupa) - takze dla portéw umieszczonych na réznych
przetacznikach w stosie,
i. obstuga ramek jumbo (9000B),
j.  multicast - IGMPv3/MLDv2 snooping,
Urzadzenie musi zapewniaé wsparcie co najmniej dla nastepujacych
funkcjonalnosci/protokotéw zwiazanych z zapewnieniem jakosci
ustug w sieci (QoS):
a. Obsluga co najmniej 4 kolejek sprzetowych dla réznego
rodzaju ruchu,
b. Obstuga co najmniej jednej kolejki ze statusem strict
priority,
c. Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS)
10. poprzez  wykorzystanie  nastepujacych  parametrow: tak/nie
zrédiowy/docelowy adres MAC, zrodiowy/docelowy adres
IP, 2rédtowy/docelowy port TCP,
d. Mozliwos¢ “re-kolorowania” pakietdw przez urzadzenie -
pakiet przychodzacy do urzadzenia przez przestaniem na
port wyjsciowy moze mie¢ zmienione pola 802.1p (CoS)
oraz IP ToS/DSCP,
e. Kontrola sztorméw dla ruchu broadcast i multicast,
f. Mechanizm AutoQoS lub réwnowazny,
a. ksztattowanie i dzielenie rozkfadu ruchu pomiedzy kolejki.
Urzadzenie musi zapewniac¢ wsparcie co najmniej dla nastepujacych
funkcjonalnosci/protokotéw zwiazanych z bezpieczenstwem:
a. Wsparcie dla serweréw TACACS+ i RADIUS,
b. Definiowanie list dostepowych (ACL) dla portéw
11. urzadzenia, tak/nie
c. Mozliwoéé uwierzytelniania urzadzen na porcie w oparciu o
adres MAC,
d. Wymagane jest wsparcie dla mozliwosci uwierzytelniania
wielu uzytkownikéow na jednym porcie oraz mozliwosci
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jednoczesnego uwierzytelniania na porcie telefonu IP i
komputera PC podtaczonego za telefonem,

e. Mozliwoéé kopiowania ruchu z okreslonego portu {mirror),
mozliwo$¢ konfiguracji min. 2 sesji, przekierowanie ruchu
na okredlony port lub VLAN,

f.  Mozliwo$¢ autoryzacji dostepu do przetacznika w oparciu o
mechanizmy AAA we wspoOlpracy z serwerem
autoryzacyjnym - min. 10 pozioméw uprawnien z
mozliwoscig okreslenia ich zakresu,

g. DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard,

h. DHCP relay,

i. Mozliwosé ograniczania ilosci adreséw MAC per port,

j. Kontrola sztormow ruchu rozgtoszeniowego na portach.

12.

Urzadzenie musi zapewnia¢ wsparcie co najmniej dla nastgpujacych
funkcjonalnosci/protokotdéw zwiazanych z zarzadzaniem:

a. wsparcie dla SNMP (v1, 2, 3),

b. SPAN port, RSPAN port, $ledzenie tras w warstwie drugiej.

tak/nie

13.

Urzadzenie musi posiadaé funkcjonalno$¢ standardu 802.3af (PoE)
oraz 802.3at (PoE+)

tak/nie

14,

Urzadzenie musi posiadaé co najmniej 48 portéw typu
10/100/1000 Ethernet (R]-45) z obstugg PoE/PoE+ o sumarycznym
budzecie mocy co najmniej 370W.

Wraz z urzadzeniem nalezy dostarczy¢ komplet 48 patchcordéw
UTP kat.5e o dtugosci 0,25m.

tak/nie

15.

Urzadzenie musi posiada¢ co najmniej 4 porty 1 Gigabit Ethernet
definiowane przez wkiadki SFP.

Zamawiajacy wymaga dostarczenia wraz z urzadzeniem
przynajmniej dwoch wktadek SFP dedykowanych do pracy w
dostarczanym urzadzeniu w standardzie 1000BASE-LX/LH Ilub
rownowaznym.

Wraz z kazda wkiadka SFP nalezy dostarczy¢ odpowiedni kabel
optyczny OS2 ze zlaczami LC-SC o dtugosci przynajmniej 2m.

tak/nie

16.

Urzadzenie musi wspiera¢ opcjonalny modut do stackowania,
zapewniajac przy jego uzyciu obstuge do 8 urzadzen w jednym
stosie oraz wydajnosé na poziomie 80 Gigabitow.

tak/nie

17.

Urzadzenie musi posiada¢ co najmniej 1 port USB do podtaczenia
urzadzenia magazynujacego, do wykonywania kopii zapasowych

| lub przenoszenia plikow konfiguracyinych.

tak/nie

18,

Urzadzenie musi posiada¢ mozliwos¢ zarzadzania przez posiadany
przez Zamawiajacego system Cisco Prime Infrastructure 3.0

tak/nie

19.

Urzadzenie musi posiada¢ oprogramowanie (system operacyjny) co
najmniej wersji podstawoweij (Base)

tak/nie

20.

Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w
trybie off-line, tzn. konieczna jest mozliwos¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Plik
konfiguracyjny powinien by¢ przechowywany w pamigci nieulotnej
(flash). Zmiany aktywnej konfiguracji muszg by¢ widoczne
natychmiastowo - nie dopuszcza sie restartéw urzadzenia po
dokonaniu zmian.

tak/nie

21.

Urzadzenie musi posiadaé certyfikat CE oraz certyfikat zgodnosci z
dyrektywa RoHS lub réwnowazne.

tak/nie

22,

Urzadzenie nalezy dostarczy¢ wraz z kablem zasilajacym IEC320
C13/C14 o dtugosci minimum 2m,

tak/nie

23.

Wymiana lub naprawa na nastepny dzien roboczy od zgtoszenia
usterki. Mozliwos¢ samodzielnego pobierania  bezptatnych
aktualizacji i nowych wersji oprogramowania ze stron producenta
oraz bezposredni kontakt z inzynierami wsparcia technicznego.

tak/nie
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2. Punkt bezprzewodowy: 1 szt.

ProponOWAaNEe FOZWIGZANIE .........oeuiivuiiuuiiiiusiiiieriiiesisieesiiessiitss et
Producent .......ooouoeoineneen s siibdinnes i b s e e Tsle s i Ao Sl e e A AR RSN N e e

Parametry oferowane

Wymagane minimalne parametry techniczne WYPELNIA WYKONAWCA

Obstuga standardow 802.11a/b/g/n/ac wave 2 w tym:

obstuga MIMO - min. dwa strumienie 3x3,

obstuga kanatéw 20, 40 oraz 80MHz,

obstuga predkosci PHY do 867Mbps,

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx),

obstuga TxBF (transmit beamforming) dla klientéw 802.11

a/g/n/ac,

f. wsparcie dla DFS, CSD, MRC.

Obstuga szerokiego zakresu kanatow radiowych:

2. a. dla zakresu 2.4GHz: min. 13 kanatow, tak/nie
b. dla zakresu 5GHz: min. 8 kanatow.

Konfigurowalna moc nadajnika:

3. a. dla zakresu 2.4GHz: do min. 160mW, tak/nie
b. dla zakresu 5GHz: do min. 200mW.

Zgodno$é¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez

kontroler WLAN Cisco Aironet 5508 (wersja oprogramowania

8.2.130.0) bedacy w posiadaniu Zamawiajacego) z

funkcjonalnosciami:

a. automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN,

b. optymalizacja wykorzystania pasma radiowego (ograniczanie
wplywu zaktécen, kontrola mocy, dobor kanatéw, reakcja na
zmiany),

c. obstuga min. 16 BSSID,

d. definiowanie polityk bezpieczenstwa (per SSID) z
mozliwosdcia rozgtaszania lub ukrycia poszczegdlnych SSID,

e. wspolpraca z systemami IDS/IPS,

f. uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscia,
wykrywania uzytkownikow podszywajacych sie pod punkty
dostepowe),

g. obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw
do kontrolera i centralne terminowanie sieci LAN) oraz Local-
MAC (lokalne terminowanie ruchu do sieci LAN),

4. h. mozliwosé pracy po utracie potaczenia z kontrolerem, z tak/nie
lokalnym przetaczaniem ruchu do sieci LAN i lokalng
autoryzacjq uzytkownikéw (lokalny serwer RADIUS, skrocona
baza danych uzytkownikéw na poziomie AP) - przetaczenie
nie moze powodowac zerwania sesji uzytkownikow,

i. jednoczesna obstuga transferu danych uzytkownikéw
koncowych oraz  monitorowania pasma radiowego
(wykrywanie obcych punktéw dostepowych i klientéw WLAN,
wireless IPS),

j. obstuga Dynamic Frequency Selection (DFS) i Transmit
Power Control (TPC) zgodnie z 802.11h,

k. obstuga szybkiego roamingu uzytkownikéw pomiedzy
punktami dostepowymi,

I. obstuga mechanizméw QoS:

i.shaping/ograniczanie ruchu do uzytkownika, z mozliwosciq
konfiguracji per uzytkownik,
ii.obstuga WMM, TSPEC, U-APSD.

m. wspotpraca z urzadzeniami i oprogramowaniem realizujacym
ustugi lokalizacyjne,

n. wbudowany suplikant 802.1x - mozliwos¢ uwierzytelnienia

tak/nie
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AP do infrastruktury sieciowej.

Mozliwoé¢ pracy autonomicznej po wymianie oprogramowania.
Zmiana trybu pracy na autonomiczny musi by¢ bezkosztowa w
okresie trwania gwarancji. Zarzadzanie przez HTTPS, SSH,
dedykowany port szeregowy i SNMP. Praca autonomiczna musi
zapewniac:

a. obstuga min. 16 SSID,

b. wspotpraca Zz  serwerami autoryzacyjnymi RADIUS

(konfigurowane per SSID),
c. obsluga WPA/WPA2, 802.1x (z mozliwoscia tworzenia

5. lokalnej bazy uzytkownikéw), tak/nie
d. obstuga mechanizméw QoS (WMM, priorytetyzacja) i
wsparcie dla VOWLAN,
e. obstuga trybow AP, repeater, bridge,
f. konfiguracja polityk bezpieczefstwa per SSID,
g. mozliwos¢ filtrowania ruchu (w oparciu o MAC, adresy i
protokoty IP, porty TCP/UDP),
h. uwierzytelnianie ruchu kontrolnego 802.11,
i. obstuga szybkiego roamingu pomiedzy punktami
dostepowymi,
j. mozliwos¢ eksportu logow z wykorzystaniem SYSLOG.
Mozliwo$é pracy w trybie kratowym (czes¢ AP dotaczona do sieci
kablowej, pozostate formujace sie¢ w oparciu o medium radiowe) z
nastepujacymi funkcjonalnosciami:
a. komunikacja miedzy punktami dostepowymi bez medium
kablowego,
b. autoryzacja punktéw dostepowych w oparciu o certyfikaty
X.509, adresy MAC,
c. separacja trybu pracy poszczegdlnych zakresoéw radiowych
(jeden dedykowany do obstugi klientéw, drugi do
komunikacji miedzy punktami dostepowymi) z mozliwoscig
konfiguracji wyjatkéw (asocjacji uzytkownikdw w zakresie
6. przeznaczonym do komunikacji miedzy AP oraz komunikacji tak/nie
miedzy AP w zakresie przeznaczonym do obstugi
uzytkownikéw),
d. automatyczne formowanie sieci kratowej migdzy punktami
dostepowymi  (optymalizacja tras z uwzglednieniem
parametréw  jakosciowych potaczenia, minimalizacja
interferencji z mozliwoscia awaryjnego przetaczenia na inne
pasmo),
e. automatyczne wiaczanie nowych punktow do sieci (bez
koniecznoéci konfiguracji punktéw dostgpowych w miejscu
instalacji),
f. automatyczna ochrona kryptograficzna (AES) ruchu
pomiedzy AP.
7. | Obstuga ruchu dla min. 60 podtaczonych klientéw bezprzewodowych tak/nie
bez spadku wydajnosci dla kazdego z podtaczonych urzadzen.
8. | Jeden interfejs Gigabit Ethernet (10/100/1000). tak/nie
Zrdznicowane mozliwosci zasilania:
9, a. poprzez zasilacz sieciowy 230V AC (dostarczenie zasilacza tak/nie
nie jest wymagane)
b. poprzez zasilanie PoE (802.3af/at).
10. Anteny zintegrowane, tak/nie
11. | Obudowa przystosowana do warunkéw pracy w pomieszczeniach tak/nie
biurowych (5-35°C), o niskim profilu (nie wigcej niz 6 cm).
12. | pjodowa sygnalizacja stanu urzadzenia z mozliwo$cigq dezaktywacji. tak/nie
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13. | Certyfikat WiFi Alliance zgodno$¢ =z dyrektywa 1999/5/EC i tak/nie
| 93/42/ECC lub réwnowaznymi.

Wymiana lub naprawa na nastepny dzien roboczy od zgioszenia
14. | usterki. Mozliwos¢ samodzielnego pobierania  bezptatnych tak/nie
aktualizacji i nowych wersji oprogramowania ze stron producenta
oraz bezposredni kontakt z inzynierami wsparcia technicznego.

3. Zasilacz awaryjny: 1 szt.

Proponowane FOZWIGZANIE ..........cc.oiiieiiiiiiiininmiiiiiieiie it srss s sanesanas
ProtUCERNT ...... oo s s ees v s s v ie hmes savn sae s s ssmn sris s s ey sa s vye

Parametry oferowane

Wymagane minimalne parametry techniczne WYPELNIA WYKONAWCA
*f**

Parametry wyjéciowe powinny pozwalaé na uzyskanie:

a. Mocy wyjéciowej przynajmniej: 700W / 1KVA
b. Napiecia wyjsciowego: 230V
1 c. Wydajnosci przy petnym obcigzeniu: 98% tak/nie
' d. Znieksztatcert napiecia wyjsciowego mniejszych jak 5%
e. Czestotliwos¢ na wyjsciu (synchronicznie z siecia): 50/60Hz
+/- 3Hz
f. Gniazda wyijsciowe: minimum 4szt IEC 320 C13
Parametry wejscie powinny umozliwiaé:
a. Nominalne napiecie wejsciowe: 230V
2. b. Czestotliwos¢ na wejsciu: 50/60Hz +/- 5Hz tak/nie
c. Zakres napiecia wejsciowego w trybie podstawowym: 160 -
280V

Akumulatory i czas podtrzymywania:

a. Typ akumulatora: Bezobstugowe baterie otowiowo-kwasowe
3. b. Wstepnie zainstalowane baterie: 1 tak/nie

c. Typowy czas petnego ftadowania: 3 godziny

d. Czas podtrzymywania dla petnej mocy: minimum 6 min
Komunikacja i zarzadzanie urzadzeniem poprzez port komunikacyjny
USB oraz zlacze szeregowe. Wymagane zdalne zarzadzanie za

4 pomoca przegladarki poprzez siec Ethernet - wymagany tak/nie
" | wbudowany port RJ-45. Zamawiajacy dopuszcza realizacje
zarzadzania sieciowego poprzez instalacje modutu opcjonalnej karty
zarzadzajacej.
Panel przedni:
a. Wyswietlacz powinien wskazywal prace z sieci, prace z
baterii, stan wymiany baterii, stan przecigzenia
5. b. Alarm dzwiekowy tak/nie
c. Awaryjny wylacznik zasilania
d. Ochrona przed przepieciami i filtracja
e. Znamionowa energia przepiecia (w dzulach): 450
Cechy fizyczne:
a. Obudowa: do montazu w szafie 19”
6 b. Maksymalna wysokos¢: 2U (zestaw musi zawiera szyny tak/nie
) montazowe do standardowej szafy teletechnicznej)
¢. Maksymalna gtebokos¢: nie wiecej jak 500 mm
d. Ciezar netto: nie wiecej jak 35 kg
Parametry srodowiskowe:
a. Srodowisko operacyjne: 0 - 40 °C
v b. Wilgotnos¢ wzgledna podczas pracy: 0 - 95% tak/nie
! c. Wysoko$¢ n.p.m. podczas pracy: 0-3000 metry
d. Poziom hatasu w odlegtosci 1 m od powierzchni urzadzenia:
45dB
Certyfikaty i zgodno$é¢ z normami / Potwierdzenia zgodnosci
8. a. Znak C, CE lub rownowazny tak/nie

b. EN 60950,EN 62040-1-1, EN62-040-2, GOST,VDE Ilub
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réwnowazny

GWARANCJIA:

Prosze podaé proponowany

36 miesiecy na urzadzenia i 24 miesiace na akumulator okres gwarancji:

A.

B. 48 miesiecy na urzadzenia i 24 miesiace na akumulator

C. 60 miesiecy na urzadzenia i 24 miesigce na akumulator
* Wykonawca zakresla wilasciwg odpowiedz;
** W przypadku koniecznosci wypetnienia pdl Wykonawca wpisuje zaproponowane
rozwigzanie. Jezeli oferowany sprzet spefnia wyzsze wymagania - Wykonawca wpisuje
oferowany parametr.

1. Niespelnienie wszystkich minimalnych parametréw lub funkcji, podanych w rubryce
~Wymagane minimalne parametry techniczne” spowoduje odrzucenie oferty.

2. Wykonawca oéwiadcza, ze oferowane powyzej urzadzenia sg kompletne i po uruchomieniu

beda gotowe do pracy, bez zadnych dodatkowych zakupéw i inwestycji.

Podpis Wykonawcy

Europejskie o
Wiedzo Edukacja Rozwéj Europejski Fundusz Spoteczny AR

E Fundusze Unia Europejska | ,***:
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System do replikowania danych

Warunki ogélne zamoéwienia:

1. Czas realizacji przedmiotu umowy powinien by¢ nie dtuzszy niz 4 tygodnie od daty podpisania umowy.

2. Cato$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw, a Zamawiajacy musi by¢ zgloszony producentowi jako uzytkownik korcowy
dostarczanego sprzetu — do oferty nalezy dotaczy¢ odpowiednie o$wiadczenie Wykonawcy.

3. Dostarczone urzadzenia muszg by¢ nowe (tzn. wyprodukowane nie wczesniej niz na 6 miesigcy przed
ich dostarczeniem) oraz nieuzywane, przy czym Zamawiajacy dopuszcza, by urzadzenia byly
rozpakowane i uruchomione przed ich dostarczeniem wytacznie przez Wykonawcg. Wykonawca jest
zobowigzany do poinformowania Zamawiajacego o zamiarze rozpakowania sprzgtu, a Zamawiajacy ma
prawo inspekcji sprzetu przed jego rozpakowaniem.

4. Dostarczony sprzet musi by¢ objety minimum 3-letnim serwisem opartym o $wiadczenia producenta.
Natomiast oprogramowanie minimum rocznym. Dodatkowo w ramach dostawy naleiy dostarczy¢
Zamawiajagcemu numery kontraktéow serwisowych lub innych dokumentow umozliwiajacych
Zamawiajgcemu:

a. samodzielne pobieranie bezptatnych aktualizacji i nowych wersji oprogramowania,

b. bezposredni kontakt z inzynierami wsparcia technicznego producenta.

5. Wykonawca zobowiazuje sig, ze zgodne z niniejsza umowa korzystanie przez Zamawiajacego
z dostarczonych produktéw nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osob
trzecich.

6. W wypadku watpliwosci co do zgodnoéci oferowanych produktéw z  umowsa,
w szczegblnosci w zakresie legalnosci oprogramowania lub kanatu sprzedazy, Zamawiajacy jest
uprawniony do:

a. zwrdécenia sie do producenta oferowanych produktéw o potwierdzenie ich zgodnosci z umowa
(w tym takze do przekazania producentowi niezbednych danych umozliwiajgcych weryfikacjg),

b. zlecenia producentowi oferowanych produktéw, lub wskazanemu przez producenta podmiotowi,
inspekcji produktéw pod katem ich zgodno$ci z umowq oraz waznosci i zakresu uprawnien
licencyjnych.

Jezeli inspekcja, o ktérej mowa powyzej wykaze niezgodnos¢ produktéow z umowgq lub stwierdzi, ze

korzystanie z produktow narusza majatkowe prawa autorskie producenta, koszt inspekcji zostanie

pokryty przez Wykonawce, wedtug rachunku przedstawionego przez podmiot wykonujacy inspekcjg,

w kwocie nie przekraczajacej 20% wartoéci zaméwienia (ograniczenie to nie dotyczy kosztow

poniesionych przez Strony w zwigzku z inspekcja, jak np. koniecznos¢ zakupu nowego

oprogramowania).

Prawo zlecenia inspekcji nie ogranicza ani nie wylacza innych uprawnien Zamawiajacego,

w szczegblnosci prawa do zadania dostarczenia produktéw zgodnych z umowg oraz roszczen

odszkodowawczych.
7. Zamawiajacy wymaga, by konieczne oprogramowanie dostarczone wraz ze sprzgtem bylo w wers;ji

aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesiecy) na dzier poprzedzajacy
dzieni sktadania ofert,

8. Oferowane urzadzenia w dniu skiadania ofert nie mogg by¢ przeznaczone przez producenta
do wycofania z produkgji lub sprzedazy.



9. Przed podpisaniem protokotu odbioru Zamawiajacy moze zwréci¢ sie do producenta zaoferowanych
rozwigzah o weryfikacje numerdéw seryjnych urzadzen pod katem ich zgodnosci ze specyfikacja.

10. Zamawiajacy wymaga, aby dostarczony sprzet byt wstepnie skonfigurowany wedfug wytycznych
Zamawiajgcego.



Szczegdtowa specyfikacja zamoéwienia:

1. Serwer Zestaw serwerowy do replikowania danych

Producent ...

Serwer-do-replikowania-danyeh

---------------------

Obudowa

Wymagane minimalne parametry techniczne Parametry oferowane

Do instalacji w szafie rack 19", wysoko$¢ nie wigcej niz 1U, z
zestawem szyn do mocowania w szafie i wysuwania do celdéw
serwisowych.

Plyta gtéwna

Ptyta gtdwna dedykowana do pracy w serwerach, oznaczona
znakiem firmowym (logo) producenta serwera umozliwiajaca
instalacje min. dwdch procesoréw.

Procesor

Zainstalowane minimum dwa procesory minimum 12 rdzeniowe,
architektura x86-64, osiagajace w testach SPECrate2017_int_base
wynik nie gorszy niz 92 punkty. W przypadku zaoferowania
procesora réwnowaznego, wynik testu musi by¢ publikowany na
stronie www.spec.org. Zamawiajacy nie wymaga ztozenia wraz z
ofertg wynikéw w/w testow.

Pamieé

Minimum 16 slotéw na pamieé, wsparcie pamieci typu RDIMM
oraz LRDIMM z zabezpieczeniem ECC, SDDC, ADDDC, memory
mirroring, memory rank sparing, patrol scrubbing, demand
scrubbing. Obstuga do min. 1TB pamieci. Zainstalowane min.
256GB pamieci DDR4 2666 MHz w 8 kosciach.

Sloty rozszerzeni

Mozliwoéé rozbudowy do min 3 slotéw PCle 3.0, mozliwos¢
uzyskania min. jednego slotu PCle 3.0 x16 petnej wysokosci.

Karta graficzna

Zintegrowana z plyta gtdwna, posiadajagca minimum 16MB
pamieci, umozliwiajgca poprawne wyswietlenie obrazu w
rozdzielczosci co najmniej 1920x1200.

Kontroler RAID

Mozliwosci zainstalowania kontrolera 12 Gb SAS/SATA z obstuga
RAID 0, 1, 10,5,50,6,60 z min 2GB nielotnej pamieci cache.

Klatka na dy_slzi

Serwer musi posiada¢ mozliwo$¢ instalacji min. 8 zatok na dyski
Hot-Swap 2,5”, umoiliwiajacych instalacje dyskéw SATA/SAS.
Mozliwo$éé zastosowania w serwerze backplane’u umozliwiajacego
instalacje zaréwno dyskéw SATA/SAS jak i NVMe w tych samych
zatokach z tym samym backplane zamiennie.

Dyski

Zintegrowana  dedykowana, wewnetrzna  pamie¢  flash
przeznaczona dla wirtualizatora w slocie M.2 bez zajmowania
klatek dyskowych serwera.

Zainstalowane minimum 2 dyski M.2 o pojemnosci 32GB kazdy,
mozliwos$¢ konfiguraciji jako RAID 0,1.

Zasilacz

Redundantne zasilacze Hot Plug o mocy co najmniej 550W kazdy,
posiadajace certyfikat 80 Plus Platinum.

Karty sieciowe

Minimum 4 wbudowane porty Ethernet 1GbE 1000BASE-T.
Interfejsy te nie moga wptywac na ilos¢ dostepnych slotéw PCle.
Dodatkowo na potrzeby efektywnego zarzadzania serwer powinien
mieé mozliwo$é wspotdzielenia jednego portu z dodatkowej karty
rozszerzenh

Dodatkowe karty
1/0

Zainstalowane tacznie 8 portow typu 1GbE 1000BASE-T,.
Zainstalowane minimum 2 porty FC 16Gb.

Karta zdalnego
zarzadzania

Zintegrowany z ptyta gtéwna serwera, niezalezny od systemu
operacyjnego, sprzetowy kontroler zdalnego zarzadzania
umozliwiajacy:

o Monitoring statusu i zdrowia systemu

J Logowanie zdarzen

] Umozliwiajacy Update systemowego firmware
. Umozliwiajacy zdalng konfiguracje serwera

) Monitoring i mozliwos¢ ograniczenia poboru pradu




° Zdalne wtaczanie/wytaczanie/restart

J Przekierowanie konsoli szeregowej przez IPMI

° Zrzut ekranu w momencie zawieszenia system

] Mozliwos¢ przejecia zdalnego ekranu 1920x1200, 60
Hz,16 bpp

. Zdalny dostep do serwera

o Mozliwosé zdalnej instalacji systemu operacyjnego

o Alerty Syslog

o Przekierowanie konsoli szeregowej przez SSH

o Wyséwietlanie danych aktualnych | historycznych dla uzycia
energii | temperatury serwera

] Mozliwos¢ mapowania obrazéw ISO z lokalnego dysku
operatora

o Mozliwosé mapowania obrazéw ISO przez HTTPS, SFTP,
CIFS oraz NFS

] Mozliwo$é jednoczesnej pracy do 6 uzytkownikéw przez

wirtualng konsole

Wspierane protokoty/interfejsy: IPMIv2.0, SNMP v3, CIM, DCMI
v1.5, REST API

Mozliwosé przetaczenia frontowego portu USB w taki sposéb, aby
ten port stuzyt serwisantowi (byt podtgczony do karty
zarzadzajacej) bez mozliwosci uzyskania jakiejkolwiek
funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnos¢ ta musi by¢ realizowana na
poziomie sprzetowym i musi by¢ niezalezna od zainstalowanego
systemu operacyjnego.

Wentylatory

Dostepne minimum 6 wentylatoréw hot-swap.
Dla wentylatoréw dostepna redundancja minimum N+1.

Zewnetrzne
porty wej/wyj

o z przodu obudowy: min. 2x USB, przynajmniej jeden z
portéw USB powinien umozliwia¢ monitorowanie statusu serwera,
dostep do alertow i powiadomien.

. z tytu obudowy: min. 2x USB 3.0, 1x DB-15 video, 1x RI-45
do karty zarzadzajacej, 2x RJ-45 GbE porty sieciowe, opcjonalny
port szeregowy

Gwarancja

Gwarancja na wszystkie elementy serwera wraz z wymiang na
miejscu u Zamawiajgcego, zgtaszanie awarii w trybie 9x5 z czasem
reakcji w nastepnym dniu roboczym.

Wsparcie dla
systemoéw
operacyjnych

Microsoft Windows Server 2012 R2, 2016, 2019, Red Hat
Enterprise Linux 6 (x64) i 7; SUSE Linux Enterprise Server 11 (x64) i
12 i 15, VMware vSphere (ESXi) 6.0, 6.5, 6.7.

Diagnostyka

Serwer powinien posiadac¢ system przedwczesnego wykrywania
awarii co najmniej dla nastepujacych komponentdéw: Procesory,
pamieci, regulatory napiecia, dyski, zasilacze, wentylatory,
kontrolery RAID.

Hasto wiaczania, hasto administratora, dwa moduty TPM(Trusted
Platform Modules)

Dodatkowe
funkcjonalnosci

Dostepnoéé konsoli monitorujgcej na urzadzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS.

Opcjonalny zamykany panel przedni serwera.

Mozliwos¢ pracy w temperaturze do 45 stopni Celcjusza.

Inne

Dostarczony sprzet musi by¢ fabrycznie nowy i musi pochodzi¢ z

oficjalnego kanatu sprzedazy producenta na rynek polski.

Macierz dyskowa
Model

ProUCENT aciisisinssiassise s sssssss s v i mi oiassassas s sesis 5605 s VSN 5 e o

Wymagane minimalne parametry techniczne Parametry oferowane

Obudowa System musi by¢ dostarczony ze wszystkimi komponentami do
instalacji w szafie rack 19"
Pojemnosé System musi zostaé dostarczony w konfiguracji zawierajgcej

minimum: 24 dyskéw 1800GB SAS 10k
oraz posiadaé¢ mozliwos$¢ rozbudowy o kolejne dyski




System musi v;spieraé dyski:

o SAS: 900GB do 1800GB
o SATA/NL-SAS: od 4T8B do 10TB
o SSD: 800GB do 3200GB

Budowa systemu musi umozliwia¢ rozbudowe do modeli wyzszych
bez potrzeby kopiowania/migrowania danych. Zamawiajacy przez
model wyzszy rozumie inny model macierzy danego producenta z
wiekszg pamiecig cache oraz mocniejszymi procesorami.

System musi mie¢ mozliwo$¢ rozbudowy do 500 dyskéw w obrebie
pary kontroleréw lub w obrebie klastra wielu kontroleréw (scale-
out) w zaleznosci od sposobu realizacji rozbudowy dla
oferowanego rozwigzania.

W przypadku klastrowania kontroleréw macierzy, system musi
dziataé pod kontrolg jednego systemu operacyjnego od jednego
producenta, nie dopuszczalne jest zestawienie systemu
klastrowego poprzez wykorzystanie serweréw posredniczacych i
oprogramowania dodatkowego.

Dla rozwigzan wykorzystujacych klastrowanie (scale-out) musi by¢
mozliwo$é¢ rozbudowy rozwigzania do co najmniej 8 kontroleréw w
klastrze.

Kontroler

Dwa kontrolery wyposazone w przynajmniej 256GB cache kazdy.
Zamawiajacy dopuszcza alternatywnie rozwigzanie posiadajgce co
najmniej 32GB cache oparte o RAM na kontroler jezeli dodatkowo
zostanie dostarczona z macierzg dodatkowa pamieé Flash minimum
1024GB pamieci na kontroler (wbudowana w kontroler lub formie
dodatkowych dyskéw Flash skonfigurowanych w RAID 10)

Procesory macierzy powinny by¢ wykonane w technologii
wielordzeniowej z przynajmniej 12 rdzeniami na kazdy kontroler.
W przypadku awarii zasilania dane nie zapisane na dyski,
przechowywane w pamieci musza by¢ zabezpieczone za pomocg
podtrzymania bateryjnego przez minimum 72 godziny lub poprzez
zrzut na pamiec nieulotna

Macierz musi pozwala¢ na poszerzenie pamieci Cache za pomoca
dyskow SSD do 6TB.

Interfejsy

Oferowana macierz musi posiada¢ minimum

8 portéw 16Gb FC (co najmniej 4 wktadki 16Gb SFP+ w zestawie),
4 porty 10GbE (wraz z 2 kablami typu DAC/Twinax min. 0,5m),

2 porty 1Gb RJ45 do zarzadzania

4 porty 12Gb SAS

RAID

-System RAID musi zapewniaé taki poziom zabezpieczania danych,
aby byt mozliwy do nich dostep w sytuacji awarii minimum dwdch
dyskéw w grupie RAID

Kopie
Migawkowe

Macierz musi byé wyposazona w system kopii migawkowych,
dostepny dla wszystkich rodzajéw danych przechowywanych na
macierzy. System kopii migawkowych nie moze powodowa¢
spadku wydajnosci macierzy +/-5%

Obstugiwane
protokoty

Macierz musi obstugiwac jednoczesnie protokoty FC, FCOE, iSCSi,
CIFS i NFS -jesli wymagane s3 licencje zamawiajacy wymaga
dostarczenia ich wraz z macierza.

Inne wymagania

Macierz musi posiada¢ wsparcie dla wielo$ciezkowosci dla
systeméw Win 2003/2008, Linux, Vmware, Unix.

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumendw logicznych bez przerywania pracy macierzy i bez
przerywania dostepu do danych znajdujacych sie na danym
wolumenie.

Macierz musi posiada¢ funkcjonalno$¢ priorytetyzacji zadan.
Macierz musi posiadaé funkcjonalno$¢ kompresji danych w trybie




in-line oraz off-line na kazdym rodzaju danych.
Macierz musi posiadaé funkcjonalno$¢ eliminacji (deduplikacji)
identycznych blokéw danych, ktérg mozna stosowac na
macierzy/danych produkcyjnej dla wszystkich rodzajéw danych.
Macierz powinna mie¢ mozliwosé czynnosci odwrotnej tzn.
cofniecia procesu deduplikacji na zdeduplikowanym wolumenie.
Jezeli oferowane rozwiazanie nie posiada funkcjonalnosci
deduplikacji danych, zamawiajacy wymaga dostarczenia 4-
krotnosci przestrzeni wyspecyfikowanej.
Macierz musi mie¢ mozliwo$¢ aktywacji funkcjonalnosci replikacji
danych z inna macierza tego samego producenta w trybie co
najmniej asynchronicznym. Funkcjonalnos¢ replikacji danych musi
byé natywnym narzedziem macierzy. Przed procesem replikacji
macierz musi umozliwiaé wtaczenie procesu deduplikacji danych w
celu optymalizacji wykorzystania tacza dla replikowanych zasobéw
lub zamawiajacy wymaga dostarczenia zewnetrznego narzedzia do
deduplikowania replikowanych danych lub dwukrotnego
zwiekszenia pojemnosci ze wzgledu na rozwazana w przysztosci
replikacje catosci zasobdw.
Macierz musi posiada¢ mozliwos$¢ automatycznego informowania
przez macierz i przesyfania przez poczte elektroniczng raportow o
konfiguracji, utworzonych dyskach logicznych i woluminach oraz ich
zajetosci wraz z podziatem na rzeczywiste dane, kopie migawkowe
oraz dane wewnetrzne macierzy.
Z macierza zamawiajacy wymaga dostarczenia oprogramowania
ktére pozwala na:
- monitoring wykorzystania przestrzeni na macierzy,
- monitoring grup RAIDowych,
- monitoring wykonywanych backupdéw/replikacji danych miedzy
macierzami,
- monitoring wydajnosci macierzy,
- analize i diagnoze spadku wydajnosci,
Zamawiajacy dopuszcza zastosowanie oprogramowania
zewnetrznego, na petng max pojemnos¢ macierzy.
Wszystkie funkcjonalnosci musza by¢ dostarczone na maksymalng
pojemnos$¢ macierzy
Producent musi dostarczy¢ ustuge w postaci portalu WWW lub
dodatkowego oprogramowania umozliwiajaca nastepujace
funkcjonalnosci:
a) Narzedzie do tworzenia procedury aktualizacji oprogramowania
macierzowego.

- procedura musi opiera¢ sie na aktualnych danych
pochodzgcych z macierzy oraz najlepszych praktykach producenta,

- procedura musi uwzgledniaé systemy zalezne np.
macierze replikujace,

- procedura musi umozliwiaé generowanie planu cofniecia
aktualizacji.
b) Wyéwietlanie statystyk dotyczacych wydajnosci, utylizacji,
oszczednosci uzyskanych dzieki funkcjonalnosciom macierzy.
¢) Wyswietlanie konfiguracji macierzy oraz poréwnywanie jej z
najlepszymi praktykami producenta w celu usuniecia bteddw
konfiguracji.
Portal lub oprogramowanie moze pochodzi¢ od innego producenta
niz producent macierzy, z tym ze zostanie dostarczona
odpowiednia licencja do maksymalnej pojemnosci macierzy.

serwis

czas odpowiedzi na awarie krytyczne 2 godziny, zapewniajac
dostawe podzespotu zapasowego do 24 godzin. Dostarczony serwis
musi umozliwiaé zgtaszanie awarii w trybie 24x7. Dostarczony




system musi posiadac réwniez subskrypcje dla dostarczonego wraz
z macierza oprogramowania przez caty okres gwarancji, dostep do
portalu serwisowego producenta, dostep do wiedzy i informacji
technicznych dotyczacych oferowanego urzadzenia.

Wirtualizator

Oferowana réwnowazna warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezpoérednio na sprzecie fizycznym, nie moze by¢ czescig innego systemu operacyjnego oraz musi spetniac poniisze

warunki:

Wymagane minimalne parametry techniczne

Warstwa wirtualizacji nie moze dla wtasnych celéw alokowa¢ wigcej niz 200MB
pamieci operacyjnej RAM serwera fizycznego

Spetnia/nie spetnia

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafié
obstuzy¢ i wykorzystaé procesory fizyczne wyposazone w 576 logicznych watkow oraz
do 12TB pamieci fizycznej RAM

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscia przydzielenia do 6 TB pamieci operacyjnej RAM

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty réwnolegte i 20
urzadzen USB

Rozwiazanie musi wspieraé nastepujace systemy operacyjne: MS-DOS 6.22, Windows
XP, Windows Vista, Windows 2000, Windows Server 2003, Windows Server 2008,
Windows Server 2012, Windows Server 2016, Windows 7, Windows 8, SLES 12, SLES
11, SLES 10, SLES 9, SLES 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, REHL Atomic 7,
Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, 0S/2 Warp 4.0, Debian, CentOS, FreeBSD,
Asianux, Mandriva, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X, Photon OS,
eCommStation 1/2/2.1, Oracle Linux , CoreQS, NeoKylin

Rozwigzanie musi umozliwiaé przydzielenie wigkszej ilosci pamigci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspétczynnika konsolidacji

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci
zasobéw dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych

Rozwiazanie musi zapewniaé sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w
szczegblnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a
takze instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server
2012 na maszynie wirtualnej

Rozwiazanie musi umozliwiaé integracje z rozwigzaniami antywirusowymi firm
trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji

Rozwiazanie musi zapewniaé zdalny i lokalny dostep administracyjny do wszystkich
serweréw fizycznych poprzez protokét SSH, z mozliwoscia nadawania uprawnieri do
takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta root

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw
operacyjnych wraz z ich petng konfiguracja i danymi

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy z mozliwoscig wskazania koniecznosci
zachowania stanu pamieci pracujacej maszyny wirtualnej.

Oprogramowanie zarzadzajace musi posiada¢ mozliwos¢ przydzielania i konfiguracji
uprawnieri z mozliwoscig integracji z ustugami katalogowymi, w szczegélnosci:
Microsoft Active Directory, Open LDAP

Rozwigzanie musi zapewniaé¢ mozliwos¢ dodawania zasobdw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamiegci operacyjnej i
przestrzeni dyskowej




-Syster;l musi umozliwiaé udostepnianie pojedynczego urzadzenia fizycznego (PCle)
jako logicznie separowane wirtualne urzadzenia dedykowane dla poszczegélnych
maszyn wirtualnych

System musi posiadaé fJnkcjonaInos’é wirtualnego przetacznika (virtual switch)
umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potaczy¢
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
Pojedynczy przetacznik wirtualny powinien mie¢ mozliwo$¢ konfiguracji do 4000
portow

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytaczania do niego
dwdch i wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia
ethernetowego w razie awarii karty sieciowej

Wirtualne przetaczniki musza obstugiwaé wirtualne sieci lokalne (VLAN)

Rozwiagzanie musi zapewniaé mozliwo$¢ konfigurowania polityk separacji sieci w
warstwie trzeciej, tak aby zapewnié¢ oddzielne grupy wzajemnej komunikacji pomigdzy
maszynami wirtualnymi

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacjg
potaczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomigdzy
serwerami fizycznymi

Oprogramowanie do wirtualizacji musi obstugiwac¢ przetaczenie $ciezek LAN (bez
utraty komunikacji) w przypadku awarii jednej ze $ciezek

Rozwiazanie musi zapewnié¢ mozliwos¢ zdefiniowania alertéw informujacych o
przekroczeniu wartosci progowych

Rozwigzanie musi zapewniaé¢ mozliwo$é replikacji maszyn wirtualnych z dowolnej
pamieci masowej w tym z dyskow wewnetrznych serwerdw fizycznych na dowolna
pamieé¢ masowa w tym samym lub oddalonym osrodku przetwarzania

Rozwiazanie replikujace musi gwarantowa¢ wspétczynnik RPO na poziomie minimum
5 minut

Czas planowanego przestoju ustug zwiazany z koniecznoscia prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum.
Konieczna jest mozliwo$é przenoszenia maszyn wirtualnych pomiedzy serwerami
fizycznymi bez przerywania pracy ustug

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych_w czasie ich pracy
pomiedzy serwerami fizycznymi oraz réznymi konsolami do zarzadzania wirtualizacjg.
Rozwigzanie musi posiadaé natywne mechanizmy szyfrowania, podczas przenoszenia
maszyn wirtualnych, w czasie ich pracy pomigdzy serwerami fizycznymi

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobdw tak by w
przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaty
automatycznie przetagczone na inne serwery infrastruktury

Rozwiazanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie systemdéw/ustug
w przypadku awarii poszczegélnych elementéw infrastruktury bez utraty danych

Rozwigzanie musi zapewnié bezpieczeristwo danych mimo powaznego uszkodzenia
lub utraty sprzetu lub oprogramowania

Rozwigzanie musi zapewniaé mechanizm bezpiecznego, bezprzerwowego i
automatycznego uaktualniania warstwy wirtualizacyjnej wliczajac w to zaréwno
poprawki bezpieczerstwa jaki zmiane jej wersji bez potrzeby wytaczania wirtualnych
maszyn

Rozwigzanie musi posiadaé co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji miedzy serwerami oraz z serwerem zarzadzajacym, gwarantujace
wiasciwe dziatanie mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej
serwerdw fizycznych lub partycjonowania sieci

Decyzja o prébie przywrécenia funkcjonalnosci maszyny wirtualnej w przypadku awarii
lub niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie,
jednak musi istnie¢ mozliwo$¢ okreslenia przez administratora czasu po jakim taka
decyzja jest wykonywana

Rozwigzanie musi zapewniad prace bez przestojow dla wybranych maszyn wirtualnych
(0 maksymalnie dwdéch procesorach wirtualnych), niezaleznie od systemu
operacyjnego oraz aplikacji, podczas awarii serwerdw fizycznych, bez utraty danychii




dostepnosci danych podczas awarii serweréw fizycznych

Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie sciezek SAN (bez
utraty komunikacji) w przypadku awarii jednej ze $ciezek

Oprogramowanie do wirtualizacji musi zapewniaé¢ mozliwos¢ stworzenia dysku
maszyny wirtualnej o wielkosci do 62 TB

Rozwigzanie musi posiada¢ whudowany interfejs programistyczny (APl) zapewniajacy
petnj integracje zewnetrznych rozwigzar wykonywania kopii zapasowych z
istniejacymi mechanizmami warstwy wirtualizacyjnej

Rozwigzanie musi umozliwia¢ konfiguracje HA dla kazdego swojego komponentu w
celu unikania awarii pojedynczego elementu

Oprogramowanie do wirtualizacji musi by¢ wspierane przez producenta oferowanego
rozwigzania do automatyzacji proceséw (Automatyzacja) oraz wirtualizacji sieci (SDN)
na wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywac sig poprzez
jednorodny kanat serwisowy (jeden numer telefonéw dla wszystkich zgtoszen, jeden
portal www pozwalajacy zarzadza¢ licencjami i zgtasza¢ zlecenia serwisowe)

System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader

Wirtualizator musi wspieraé TPM 2.0 oznacza to min. ze TPM zapewnia mechanizm
gwarantujacy, ze serwer fizyczny uruchomit si¢ z wtagczona opcja Secure Boot. Po
potwierdzeniu, ze Secure Boot jest wiaczone, system gwarantuje, ze wirtualizator
uruchomit w prawidtowej, niezmienionej formie poprzez weryfikacje podpisu
cyfrowego

Wirtualizator musi mie¢ wtaczenia funkcji “Microsoft virtualization-based security”,
tzw. Microsoft VBS dla systemdw operacyjnych maszyn wirtualnych opartych o system
operacyjny Windows 10 oraz Windows Server 2016.

System musi posiada¢ certyfikacje FIPS-140-2 min. dla modutu jadra wirtualizatora
odpowiedzialnego za szyfrowanie danych

Wirtualizator musi posiada¢ funkcjonalnosé wirtualnego TPM 2.0 dia m;szyn
wirtualnych Windows 10 oraz Windows 2016. Oznacza to, ze z punktu widzenia
maszyny wirtualnej z systemem operacyjnym Windows 10 lub Windows 2016
wirtualny TPM widziany jest jako standardowy TPM, gdzie mozna przechowywa¢
bezpiecznie wrazliwe dane np. certyfikaty. Zawartos$¢ wirtualnego TPM
przechowywana jest w pliku przynaleznym do maszyny wirtualnej oraz musi by¢
szyfrowana. W zwigzku z tym wszystkie standardowe funkcjonalnosci wirtualizatora tj.
wysoka dostepno$é, czy przenoszenie maszyn wirtualnych bez ich wytaczania
pomiedzy réznymi serwerami fizycznymi dziata prawidtowo. Wirtualizator musi
posiada¢ role administratora odpowiedzialnego za zarzadzanie kluczami szyfrujacymi.
Rola ta powinna by¢ odseparowana od roli administratora wirtualizatora. Oznacza, to,
ze tylko administrator odpowiedziany za szyfrowanie ma dostep do kluczy
szyfrujgcych oraz moie zarzadzad procesem szyfrowania w obrebie wirtualizoatora

System musi_posiadac’ funkcjonalnosé szybkiego uruchamiania wirtualizatora po
przeprowadzonym procesie jego aktualizacji. Taka funkcjonalno$¢ powoduje, ze w
procesie aktualizacji wirtualizatora, jesli wymagany jest jego restart, eliminowana jest
czasochtonna faza inicjalizacji serwera fizycznego — nastepuje skrécenie czasu
wymaganego do ponownego uruchomienia serwera fizycznego podczas operacji
aktualizacji

Dostarczone oprogramowanie musi zapewnia¢ mozliwosé wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serweréw

Rozwigzanie musi posiadaé wsparcie dla natywnych dyskéw 4K

Dostarczona licencja na oprogramowanie spetniajgce powyzsze wymagania musi
posiadaé mozliwo$¢ swobodnego przeniesienia na dowelny podmiot wymieniony w
umowie ramowej i dowolny serwer fizyczny bedacy w posiadaniu Zamawiajacego (bez
ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na procesor
fizyczny (nielimitowana ilos¢ rdzeni procesora).

Zarzadzanie srodowiskiem wirtualnym




Rozwigzanie powinno posiada¢ centralna konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
powinna dziataé, jako aplikacja na maszynie wirtualnej, jako gotowa, wstgpnie
skonfigurowana maszyna wirtualna tzw. virtual appliance

Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta (za pomoca
przegladarek, minimum {E i Firefox) lub poprzez konsole graficzng, ktdra zbudowana
jest z wykorzystaniem standardu HTML5

Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien
umozliwiaé rozdzielenie komponentdw na wiele instancji w przypadku
zapotrzebowania na duzg liczbe jednoczesnych dostepéw administracyjnych do
Srodowiska

Rozwigzanie musi zapewnia¢ natywne mechanizmy HA w niezawodnej architekturze
Active-Passive-Witness dla wszystkich sktadowych komponentéw centralnej konsoli
graficznej zarzadzajacej platforma wirtualng

Rozwigzanie musi posiada¢ natywne mechanizmy do wykonywania kopii zapasowej
swojej konfiguracji. Dodatkowo musi by¢ mozliwos¢ ustawienia harmonogramu
wykonywania kopii zapasowej

Rozwigzanie musi posiada¢ interfejs graficzny do prowadzenia prac administracyjnych
w zakresie swojej konfiguracji oraz monitoringu (mozliwo$¢ monitorowania
obcigzenia min. vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien
by¢ wykonany w standardzie HTMLS

Dostarczona licencja na oprogramowanie spetniajgce powyzsze wymagania musi
posiada¢ mozliwo$¢ swobodnego przeniesienia na dowolny podmiot wymieniony w
umowie ramowe] i dowolny serwer fizyczny bedacy w posiadaniu Zamawiajacego (bez
ograniczen licencji OEM). Licencje dostepne w modelu licencjonowania na
maksymalnie trzy serwery fizyczne.

Replikacja maszyn wirtualnych
Nazwa produktu
Producent
Wersja oprogramowania
Wykonawca dostarczy i skonfiguruje narzedzie do replikacji maszyn wirtualnych kompatybilne z wyzej opisanym
wirtualizatorem Zamawiajacego o nastepujacych wymaganiach minimalnych

Wymagane minimalne parametry techniczne Spetnia/nie spetnia

System ma umozliwia¢ ciagta replikacje danych srodowiska Vmware/Hyper-V na
poziomie hypervisor'a (minimum 15 maszyn wirtualnych), zawierajace funkcjonalnosci
w rozwigzaniach BC/DR (Business Continuity/Disaster Recovery)

Replikacje strumienia danych na warstwie hypervisora, bez obcigzania $rodowiska
produkeyjnego

Brak koniecznosci stosowania snapshotéw Vmware

Skuteczne oddzielenie procesu DR od sprzetu — Zzrédtem, jak i celem replikacji moze
by¢ dowolna macierz

RPO na poziomie sekund, RTO na poziomie kilku minut

CDP — mozliwoé¢ przetaczenia maszyn wirtualnych na dowolny moment w czasie w
zakresie do 5 dni wstecz (Point-in-Time Fail-over)

Automatyczne testowanie procesu Fail-over do lokalizacji DR bez wptywu na systemy
produkcyjne

Replikacja dwukierunkowa, petna integracja z Virtual Center i vCloud Director

Zarzadzanie odzyskiwaniem awaryjnym, ciggtoscia dziatania i wykonywaniem kopii
zapasowych na poziomie stanowisk. Podtacza si¢ do Vmware vCenter i/lub System
Center Virtual Machine badZ ustugi w przegladarce.

Zarzadzanie poza stanowiskowym wykonywaniem kopii zapasowych. Dziatanie jako
ustuga w ramach maszyny wirtualnej na stanowisku docelowym

Replikacja VM i VMDK/VHD
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Zrzadzanie odzyskiwaniem awaryjnym, ciggtoscig dziatania i wykonywaniem kopii
zapasowych

Jeden widok dla catego $rodowiska w celach prostego sterowania

Zarzadzaniem ruchem w sieci i mozliwos¢ korzystania z infrastruktury przez wielu
uzytkownikéw

Zewnetrzny portal, ktéry moze by¢ zintegrowany z juz istniejacym przy minimalnym
naktadzie pracy projektowej, oferujac kompleksowe odzyskiwanie awaryjne na
poziomie aplikacji

Replikacja w oparciu o hipernadzorce — BC/DR dla Vmware vSphere i hipernadzorcéw
Microsoft Hyper-V

Granularna ochrona na poziomie VM — granularna ochrona VM bez migawek i
spowolnien

Niezalezna od pamieci replikacja — replikacja od jednego, dowolnego, elementu do
drugiego, bez lock-in

Ciagta ochrona danych — odzyskiwanie do dowolnego punktu w czasie

Kompleksowa organizacja BC/DR — zautomatyzowane failover i failback oraz
bezkonfliktowe, wyizolowane testowanie

Dynamiczne poziomy ustug - realizacja RPO w kilka sekund i RTO w kilku minut

Ochrona aplikacji — odzyskiwanie aplikacji przez grupowanie spdjne na wielu VM

tatwa instalacja — instalacja w kitka minut, bez przestojow

Pozastanowiskowe kopie zapasowe — odzyskiwanie zawsze z uzyciem trzeciej kopii
replikowanych danych

Kompletne BC/DR - jedno rozwigzanie dla petnej ochrony BC/DR

Wsparcie dla vApp, kazda maszyna dodana do vApp ma by¢ automatycznie chroniona

Sieci routowalne:

a. Sieci Flat LAN

b. Sieci VLAN, w tym prywatne VLAN i rozciggniete VLAN
c. Emulacja WAN

d. VPN IPSec.

Funkcjonalno$é systemu musi by¢ dostepna bez koniecznosci wykupywania wsparcia
technicznego

2. Przetacznik FC, 2 szt.

2x-Przetacznik FC

Wymagane minimalne parametry techniczne Parametry oferowane

Przetacznik FC musi byé wykonany w technologii FC minimum 32 Gb/s i zapewniac
mozliwo$é pracy portéw FC z predkosciami 32, 16, 8 Gb/s w zaleznosci od rodzaju
zastosowanych wktadek SFP.

W przypadku obsadzenia portu FC za pomocg wktadki SFP 32Gb/s przetgcznik musi
umozliwiaé prace tego portu z predkoscig 32, 16, lub 8 Gb/s, przy czym wybér
predkosci musi byé mozliwy w trybie autonegocjaciji.

Przetacznik FC musi byé wyposazony, w co najmniej 8 aktywnych portéw FC
obsadzonych wktadkami SFP 16Gb/s.

Catkowita przepustowo$é przetacznika FC dostepna dla maksymalnie rozbudowanej
konfiguracji wyposazonej we wktadki 32Gb/s musi wynosi¢ minimum 768 Gb/s end-to-
end.

Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.
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Przetgcznik FC musi mie¢ wysokosé maksymalnie 1 RU (jednostka wysokosci szafy
montazowej) i szeroko$¢ 19” oraz zapewniac¢ techniczng mozliwos¢ montazu w szafie
19”.

Przetacznik FC musi realizowa¢ sprzetowg obstuge zoningu (przez tzw. uktad ASIC) na
podstawie portdw i adreséw WWN.

Przetacznik FC musi mie¢ mozliwosé wymiany i aktywacji wersji firmware’u (zaréwno
na wersje wyzsza jak i na nizsza) w czasie pracy urzadzenia i bez zaktécenia
przesytanego ruchu FC.

Przetacznik FC musi mieé¢ mozliwos¢ konfiguracji przez:

- polecenia tekstowe w interfejsie znakowym konsoli terminala;

- przegladarke internetowa z interfejsem graficznym lub dedykowane
oprogramowanie.

Przetgcznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajgcego SMI-S.

Przetacznik FC musi umozliwiaé wprowadzenie ograniczenia predkosci dla danych
wchodzacych dla dowolnego portu lub portéw. Musi byé mozliwos¢ okreslenia
wartosci limitu przepustowosci danych wchodzacych nizszej niz wynegocjowana
predkosé portu.

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych
urzadzen na pojedynczym porcie przetgcznika.

Przetacznik FC musi obstugiwaé protokoty FCP na dowolnych portach przetacznika.

Wytyczne wdroienia przedmiotu umowy:

Informacja Wykonawcy

Tak/ Nie -

Wdrozenie macierzy dyskowej, przetacznikow FC, serwera jako hosta
wirtualizatora oraz oprogramowania do replikacji maszyn wirtualnych jako
rozwigzania Disaster Recovery

1. Opracowanie harmonogramu projektu z wyznaczeniem ewentualnych
planowanych okien serwisowych dla poszczegdinych systeméw
2. Wdrozenie macierzy
Montaz sprzetu w szafie RACK
Podtaczenie okablowania zasilajagcego
Podtgczenie okablowania SAN FC do przetacznikéw FC
Podtaczenie okablowania LAN (Management)
Nadanie adresacji IP
Aktualizacja ONTAP cDOT do najnowszej, stabilnej wersji
Konfiguracja przestrzeni dyskowej macierzy
Konfiguracja SVM (FC)
Konfiguracja wolumendw / LUN
Zamapowanie LUN do hosta
k. Wykonanie testow MPIO na poziomie hosta
3. Wdrozenie przetacznikéw SAN FC
Montaz sprzetu w szafie RACK
Podtgczenie okablowania zasilajagcego
Podtgczenie okablowania LAN (Management)
Aktualizacja firmware
Nadanie adresacji IP
Konfiguracja przetgcznikéw (zonning) dla macierzy i serwera zgodnie z tzw.
dobrymi praktykami
4. Wdrozenie serwera
a. Montaz sprzetu w szafie RACK
b. Podlaczenie okablowania zasilajgcego
c. Podtaczenie okablowania LAN (Management)
d. Aktualizacja firmware
5. Instalacja i konfiguracja hosta na serwerze na potrzeby oprogramowania replikacji
maszyn wirtualnych
6. Wdrozenie oprogramowania do replikacji maszyn wirtualnych
a. Instalacja oprogramowania
b. Konfiguracia oprogramowania w zakresie niezbednym do wykonania
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replikacji wskazanych maszyn wirtualnych
¢. Konfiguracja oprogramowania w zakresie niezbednym do wykonania
przetaczenia replikowanych maszyn na zapasowy host
d. Wykonanie replikacji (synchronizacji) poczatkowej maszyn (max 15 sztuk) —
tacznie ok 14TB danych
e. Wykonanie przetaczenia testowego (Failover / Failback) wskazanych maszyn
wirtualnych
7. Opracowanie dokumentacji powdrozeniowej obejmujacej konfiguracje dostarczonych
komponentdw sprzetowych oraz oprogramowania
8. Przeprowadzenie 1-dniowego szkolenia z administracji dostarczonym rozwigzaniem
w szczegdlnosci z oprogramowania do replikacji maszyn wirtualnych

GWARANCIA i WSPARCIE TECHNICZNE:

Prosze podaé proponowany okres

A. Gwarancja na sprzet 36 miesiecy i na oprogramowanie | 8Warancjiiwsparcia technicznego:

12 miesiecy - wraz ze wsparciem technicznym

B. Gwarancja na sprzet 48 miesiecy i ha oprogramowanie 24
miesigce - wraz ze wsparciem technicznym

1. Funkcje i parametry liczbowe podane w powyzszych tabelach w rubryce ,Parametr graniczny” sq
warto$ciami wymaganymi minimalnymi, ktérych niespetnienie spowoduje odrzucenie oferty.

2. W kolumnie ,Parametr oferowany, opisa¢” nalezy opisa¢ wartos¢ oferowana parametru.
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